
1  |  IT Inkubator Ostbayern GmbH | 28.09.2015 

ISIS12 –  
Informationssicherheit speziell  
für den Mittelstand 
 
 
ISIS12  
Informations Sicherheitsmanagement System in 12 Schritten 

 
 
 
 
 
 
IT-Entscheiderforum 
18.06.2013 

 
 
 
 
 
 



2  |  IT Inkubator Ostbayern GmbH | 28.09.2015 

 Bayerisches IT Sicherheitscluster 

 ISIS12 – ist ein Dienstleistungsprodukt des Bayerischen IT-

Sicherheitsclusters für kleine und mittelständische 

Unternehmen (KMU) 

 Gegründet 2006 

 Hauptsitz: Regensburg (Geschäftsstellen in Augsburg und 

Nürnberg) 

 90 Mitglieder  

 Dienstleistungen für Mitglieder:  

 Förderung von Kooperationen 

 Öffentlichkeitsarbeit 

 Themenfelder: IT-Security, IT-Safety 
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ISIS12 – Projektpartner 

ISIS12 Dienstleister 

 

 Bits & Bytes GmbH 

 BIZTEAM Systemhaus GmbH  

 BSP. SECURITY 

 DEXevo GmbH 

 iC Compas GmbH & Co.KG 

 mabunta GmbH 

 SECIANUS 

 secofor GmbH 

 TREUWERK CONSULT GmbH 

 

 

Weitere Projektpartner 

 

 Bayerisches IT-Sicherheitscluster 

(IT Inkubator Ostbayern GmbH) 

 Universität Regensburg (Lehrstuhl 

für Wirtschaftsinformatik I) 

 Hochschule Regensburg 

 Bayerisches Wirtschaftsministerium 

über BICC NET 

 BIT AG (Arbeitsgemeinschaft der 

Bayerischen IT-Initiativen) 
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 BSP. SECURITY 

Fokus:  IT-Compliance Beratung 
 

Gegründet:  2008 
 

Sitz:   Regensburg 
 

Aktionsradius:  D, A 
 

Kunden: Öffentliche Hand 

• Bundes- und Landesbehörden 

• Kommunen 

• Anstalten des öffentlichen Rechts 
 

Privatwirtschaft 

• Mittelstandsunternehmen
 

 
 

Mitgliedschaften:  
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BSP. SECURITY  

Unsere Kunden: 

Andritz Atro GmbH 

Andritz Fiedler GmbH 

Andritz Kaiser GmbH 

Andritz KMPT GmbH 

Andritz Kufferath GmbH 

Andritz Ritz GmbH 

Auswärtiges Amt 

BKK Pfalz 

Bundesrechnungshof 

Bundesamt für Strahlenschutz 

Cortal Consors S. A. 

DATEV eG 

Deutsche Rentenversicherung Bayern Süd, Hessen 

Fachhochschule des Bundes für öffentliche Verwaltung 

IBC Solar AG 

InfraServ GmbH & Co. Gerndorf KG 

GfK AG 

Klinikum Stuttgart 

LSKN Hannover 

MEILLERGHP GmbH  

Mercedes Benz 

Mühlbauer AG 

Oberlandesgericht  Hamm 

OTTI (Ostbayerisches Technologie-Transfer-Institut e.V.) 

Polizeipräsidium Mittelfranken, Schwaben, 

Stadt Regensburg 

TWD Fibres GmbH 

United Initiators GmbH & Co. KG 

Universitätsklinikum Regensburg 

VBG Hamburg 

Volkswagen AG 

Zollner Elektronik AG 
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ISIS12 – Wegweiser und Fahrplan für KMU 
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Definitionen KMU – wirtschaftlicher Mittelstand 

 KMU-Definition des IfM Bonn 

 

 

 

 

 

 

 KMU-Definition der EU-Kommission 
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Informationssicherheit was ist das? (I) 

 "Security, like correctness, is not an add-on feature." 

(Andrew S. Tanenbaum) 

 

 „Als Informationssicherheit bezeichnet man Eigenschaften 

von informationsverarbeitenden und -lagernden Systemen, die 

die Vertraulichkeit, Verfügbarkeit und Integrität sicherstellen. 

Informationssicherheit dient dem Schutz vor Gefahren bzw. 

Bedrohungen, der Vermeidung von Schäden und der 

Minimierung von Risiken.“ (vgl. www.wikipedia.de) 
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Informationssicherheit was ist das? (II) 

 

 

 

 

 

Vertraulichkeit Integrität Verfügbarkeit 

zur rechten Zeit 

am rechten Ort 

Unversehrtheit 

und Korrektheit 
der Daten 

eine bestimmte 
Information dem 

zuständigen 
Anwender 

Information 

oder 

Funktion 
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Informationssicherheit warum? 

 Warum investieren Organisationen in den Bereich 
(Informations-)Sicherheit? 

 (IT)-Compliance 

 KonTraG (Gesetz zur Kontrolle und Transparenz im 
Unternehmensbereich) 

 AktG (Aktiengesetz) 

 GmbHG (GmbH-Gesetz) 

 Basel II(I) 

 BDSG (Bundesdatenschutzgesetz) 

 Verfügbarkeit 

 Qualität/Integrität 
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Standards zur Informationssicherheit (I) 

 Sicherheitsstandards tragen dazu bei das 

Sicherheitsniveau von Organisationen zu verbessern. 

 

 Welche Standards gibt es? 

 

 Welche Standards kennen Sie? 

 

 Setzen Sie IS-Standards bereits im Unternehmen ein? 
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Standards zur Informationssicherheit (II) 
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Standards zur Informationssicherheit (III) 

ISO/IEC 27001 

 

 “Information technology – Security techniques - Information 
security management systems requirements spezification“. 

 

 Erster internationaler Standard für die Zertifizierung von 
Informations-Managementsystemen. 

 

 Auf wenigen Seiten werden allgemeine und sehr abstrakte 
Empfehlungen für die Einführung, den Betrieb und der 
Verbesserung eines dokumentierten ISMS gegeben. 
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Standards zur Informationssicherheit (IV) 

BSI Standards – IT-Grundschutz 

 

 Die BSI-Standards (BSI 100-1, BSI 100-2 und BSI 100-3)  
und die IT-Grundschutzkataloge enthalten Empfehlungen  
für Methoden, Prozessen und Verfahren zur 
Informationssicherheit. 

 

 Das BSI greift dabei Bereiche auf, die von grundsätzlicher 
Bedeutung für die Informationssicherheit in Behörden 
und/oder Unternehmen sind. 
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Exkurs: Standard IT-Service Management 

ITIL 

 

 „IT Infrastructure Library“ ist eine Sammlung mehrerer 

Bücher zum Thema IT-Service Management.  

 Management von IT-Services 

 Optimierung und Verbesserung der Qualität von IT-Services 

 (vgl. ISO/IEC 20000) 
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Unterschiede BSI IT-Grundschutz,  

ISO/IEC 27001 und ISIS12 

BSI IT-Grundschutz ISO/IEC 27001 ISIS12 

ca. 4400 Seiten ca. 30 Seiten  ca. 170 Seiten 

ca. 1100 Maßnahmen 
ca. 150 

„Maßnahmenvorschläge“ 
ca. 400 Maßnahmen 

„ergänzende“ Risikoanalyse Risikoanalyse fundamental keine direkte Risikoanalyse 

konkrete Maßnahmen, 

Umsetzung erforderlich 
allgemeine „Maßnahmen“ 

konkrete Maßnahmen, 

Umsetzung erforderlich 

Handlungsempfehlung 
keine konkrete 

Handlungsempfehlung 
Handlungsempfehlung 

hohe Auslastung des ISB hohe Auslastung des ISB geringe Auslastung des ISB 

Bausteine, Maßnahmen, 

Gefährdungen 
„Maßnahmenziele“ Bausteine, Maßnahmen 
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ISIS12 – Motivation 

 Der Mittelstand ist mit den verschiedensten Themen 

konfrontiert: (IT-)Compliance, Verfügbarkeit, Integrität, 

Wirtschaftsspionage … 

 Informationssicherheits- und IT-Service Management Systeme 

 (ISMS/IT-SM) unterstützen Unternehmen dabei. 

 These 1: Existierende Standards (BSI IT-Grundschutz, 

ISO/IEC 27001, ITIL …) sind in der Regel für den Mittelstand 

zu komplex! 

 These 2: KMU benötigen einfachere Verfahren! 

„Man sollte alles so einfach wie möglich sehen - aber auch 

nicht einfacher.“ (Albert Einstein) 
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ISIS12 – Designkriterien (I) 

 Ein Verfahren zur Einführung und Verbesserung der  

 Informationssicherheit in mittelständischen Unternehmen 

 

 Verständlich beschriebener 12-stufiger Prozess für den  
Einstieg ins ISMS 

 

 Integration von ISMS und IT-Service Management 

 

 Verständliche Anleitung zum „Selbermachen“ - begleitet  

 von ISIS12-Dienstleistern 

 

 „ISMS light“ 
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ISIS12 – Designkriterien (II) 

 Nur unternehmenskritische Anwendungen werden betrachtet. 

 

 Spezifisch KMU angepasster ISIS12-Maßnahmenkatalog. 

 

 12-stufiger Prozess als Workflow in Software abgebildet. 

 

 Mögliche Vorstufe zur ISO/IEC 27001- und BSI IT-
Grundschutz-Zertifizierung 
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ISIS12 – Vorstufe zur Zertifizierung nach  

ISO/IEC 27001 und BSI IT-Grundschutz 

Abb. 1: Genese ISIS12 Katalog 
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ISIS12 - Informationssicherheit in 12 Schritten 

Abb. 2: ISIS12 Vorgehensmodell 
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A: Initialisierungs-Phase 

 

 

 Phase 1: Leitlinie erstellen 

 

 Phase 2: Mitarbeiter sensibilisieren 
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Schritt 1 

Leitlinie erstellen 

 

 Die Unternehmensleitlinie für Informationssicherheit beschreibt  

die Sicherheitsziele und das angestrebte Sicherheitsniveau 

des Unternehmens. 

 

 Gesamtverantwortung der Unternehmensleitung („Credo“). 

 

 Verhältnis Informationssicherheitsziele zu den Geschäftszielen. 

 

 Abstrakte Darstellung für welche Zwecke, mit welchen  

Mitteln und mit welchen Strukturen Informationssicherheit  

innerhalb des Unternehmens erreicht werden soll.  

 

 In der Praxis ein kurzes und verständliches Positionspapier  

(ca. 3-4 Seiten). 
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Schritt 2 

Mitarbeiter sensibilisieren 

 

 
 Vorabkommunikation zur Sensibilisierung aller  

Organisationebenen.  

 

 Bei Führungskräfte und Mitarbeitern muss zu Beginn  

die Notwendigkeit dieses Projektes dargestellt 

und um Kooperation und Mitarbeit geworben werden: 

„Jeder ist für Informationssicherheit verantwortlich!“ 

 

 Hierzu können verschiedenste Methoden zum Einsatz kommen  

(Seminar, E-Learning, Poster, Übungen …). 
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ISIS12 - Informationssicherheit in 12 Schritten 

Abb. 2: ISIS12 Vorgehensmodell 
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B: Aufbau- und Ablauforganisation 

 

 

 Schritt 3: Informationssicherheitsteam aufbauen 

 

 Schritt 4: IT-Dokumentationsstruktur festlegen  

 

 Schritt 5: IT-Service Management Prozess einführen 
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Schritt 3 

Informationssicherheits-Team aufbauen 

 

 
 Es gilt eine Aufbauorganisation festzulegen, die für die  

ISIS12-Vorgehensweise verantwortlich ist. 

 

 Typische (Rollen-)Mitglieder: 

 ISB (IT-Sicherheitsbeauftragter) 

 Datenschutzbeauftragter (falls vorhanden!)  

 Eventuell: QM-Beauftragter 

 Mitarbeiter aus IT-Bereich 

 ISIS12-Dienstleister 

 Vertreter der Anwender 

 

 



28  |  IT Inkubator Ostbayern GmbH | 28.09.2015 

Schritt 4 

IT-Dokumentation erstellen  

 

 
 Eine aktuelle und strukturierte IT-Dokumentation ist eine  

wesentliche Voraussetzung für das Gelingen von ISIS12. 

 Festlegung einer strukturierten IT-Dokumentation: 

 Rahmendokumente 

 Betriebshandbuch 

 Notfall-Handbuch 

 Zudem wird eine zentrale Basisvorlage beschrieben und  

festgelegt. 

 Vorhandene IT-Dokumente werden in die neue Struktur eingepasst. 

 

 



29  |  IT Inkubator Ostbayern GmbH | 28.09.2015 

Schritt 5 

IT-Service Management Prozesse einführen 

 Drei Basisprozesse werden beschrieben, die auf die Dokumentation  

 in der Configuration Management Data Base (CMDB) zugreifen: 

 - Wartung 

- Änderung 

- Störungsbeseitigung  
 

 CMDB enthält die Anforderungen  

an die IT-Systeme aus  

ISIS12 Schritt 7 (MTA und SLA) 

in Form eines Service-Katalogs. 
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ISIS12 - Informationssicherheit in 12 Schritten 

Abb. 2: ISIS12 Vorgehensmodell 
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C: Entwicklung und Umsetzung des  

Sicherheitskonzepts 

 

  Schritt 6: Kritische Applikationen identifizieren 

 

 Schritt 7: IT-Struktur analysieren 

 

 Schritt 8: Sicherheitsmaßnahmen modellieren 

 

 Schritt 9: Ist-Soll vergleichen 

 

 Schritt 10: Umsetzung planen 

 

 Schritt 11: Umsetzung 

 

 Schritt 12: Revision 
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Schritt 6 

Kritische Anwendungen identifizieren  

 Zuordnung der Schutzbedarfskategorien (A, B, C) für kritische 

Applikationen bezüglich der Grundwerte  

Vertraulichkeit, Integrität, Verfügbarkeit 

 Ableitung der MTA (Maximal tolerierbare Ausfallzeit) und  

SLA (Service Level Agreement) 

Anwendung  Schutzbedarfsfeststellung  

Nr.  Bezeichnung  pbD  Grundwert  Schutzbedarf Begründung  

A1 Personaldaten

-verarbeitung 

Ja  Vertraulichkeit  B Personaldaten sind besonders schutzbedürftige 

personenbezogene Daten, deren Bekanntwerden die 

Betroffenen erheblich beeinträchtigen können 

(Bundesdatenschutzgesetz) 

Integrität  A Der Schutzbedarf ist normal, da Fehler rasch erkannt und die 

Daten nachträglich korrigiert werden können.  

Verfügbarkeit  A Ausfälle bis zu einer Woche können mittels manueller Verfahren 

überbrückt werden.  

Besonders  

kritischen Zeiten: 

Jedes Monat vom 22. bis zum Monatsende.  

Fachverantwortlich: Frau Dagmar Huber 

(AL Personal) 

   

Interviewer: Herr Franz Muster  

(IT-SiBe) 

   

Datum: 23.03.2011 

Unterschrift: XXX 
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Schritt 7 

IT-Struktur analysieren 

 Den lokalisierten Applikationen werden die erforderlichen  

IT-Systeme und Infrastruktur zugeordnet. 

 Schutzbedarf, MTA und SLA der Applikationen werden auf die 

 IT-Systeme und Infrastruktur vererbt.  

 MTA und SLA in CMDB (Service Katalog) schreiben  

(siehe Schritt 5) 

 
Personaldatenverarbeitung (B,A,A) Schutzbedarfsfeststellung 

Nr Beschreibung Grundwert Schutz-

bedarf 

Begründung 

S1 Personaldatenverarbeitung, 

Buchhaltung, ERP 

Vertraulichkeit B Maximumprinzip 

Integrität A Maximumprinzip 

Verfügbarkeit B Kummulationseffekt 

C1 Clientsysteme der Sachbearbeitung Vertraulichkeit B Maximumprinzip 

Integrität A Maximumprinzip 

Verfügbarkeit A Maximumprinzip 
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Schritt 8 

Sicherheitsmaßnahmen modellieren 

 Die Ergebnisse der vorausgegangenen Strukturanalyse  

werden auf Plausibilität geprüft und eventuell angepasst.  

 

 Jedem in der Strukturanalyse gefundenem Objekt  

(Anwendung, IT-Systeme, Räume, Gebäude …) wird ein  

entsprechender Baustein zugeordnet, der eine Liste empfohlener  

und umzusetzender Sicherheitsmaßnahmen enthält. 

 

 Hierbei wird der ISIS12-Katalog verwendet. 
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Schritt 9 

Ist - Soll vergleichen 

 

 
 Beim Ist - Soll Vergleich wird untersucht welche Sicherheits- 

maßnahmen aus dem ISIS12-Katalog, bezogen auf die  

IT-Zielobjekte noch nicht oder nur teilweise wirksam umgesetzt  

sind. 

 

 Möglichkeit zu ersten Messung des erreichten Grads an  

Informationssicherheit:  

„100% – % noch nicht umgesetzte ISIS12-Katalog Maßnahmen“ 

 

 Die Umsetzung der noch offenen Maßnahmen wird  im  

nächsten Schritt geplant. 
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Schritt 10 

Umsetzung planen 

 

 
 Die noch nicht umgesetzten Maßnahmen werden in Bezug auf  

Kosten für deren Realsierung untersucht (Investitions –und 

Personalkosten, einmalig und wiederkehrend). 

 

 Die Maßnahmen werden priorisiert (Schutzbedarf,  

Breitenwirkung …) und der Geschäftsleitung zur Freigabe der 

benötigten Ressourcen als Entscheidungsgrundlage vorgelegt. 

 

 Hieraus resultiert ein konkreter Umsetzungsplan. 
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Schritt 11 

Umsetzung 

 

 
 Die in den vorhergehenden Phasen gefunden und genehmigten  

Sicherheitsmaßnahmen sind nun in die Realität umzusetzen.  

 

 Für jede Maßnahme ist die Rolle des Initiators/Umsetzers  

und der Zeitpunkt der Realisierung festzulegen.  

 

 Neben der Steuerung muss die Wirksamkeit der umgesetzten  

Maßnahmen kontrolliert werden. 
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Schritt 12 

Revision 

 

 
 Der PDCA-Ansatz findet Anwendung 

 Stetige Optimierung des IT-Sicherheitsmanagement-Systems 

durch weitere ISIS12-Zyklen 

 Abruf des Revisionsplans für die Überprüfung der Maßnahmen 
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ISIS12-Zertifizierung 

 Möglichkeit zur Zertifizierung 
durch die DQS GmbH 

 

 Zertifikatsgültigkeit von 3 Jahren 
(2 Überwachungsaudits) 

 

 Auditierung durch zertifizierte 
ISIS12-Auditoren 

 

 Unterstützung durch ISIS12-
Dienstleister 
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ISIS12 - der Weg zum  BSI IT-Grundschutz 

und zur ISO/IEC 27001  

Von ISIS12 zum BSI IT-Grundschutz - Was fehlt? 

 Ergänzende Sicherheits- und Risikoanalyse (BSI 100-3) 

 Modellierung aller relevanten Systeme, Anwendungen, 

verpflichtender Bausteine … 

 Einige Referenzdokumente 

 

 

 

Von ISIS12 zum ISO/IEC 27001 – Was fehlt?  

 Risikoanalyse  

 Modellierung aller relevanter Systeme, Anwendungen … 

 SOA … 
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ISIS12 Ausblick 

 Anwender: 

 Sie haben Interesse an ISIS12? 

 Lassen Sie sich von einem ISIS12-Dienstleister beraten 

 Wir erstellen Ihnen ein aussagekräftiges Angebot  

 Wir implementieren mit Ihnen gemeinsam  
ISIS12 als „ISMS light“ 

 Wir unterstützen Sie bei der ISIS12-Zertifizierung 

 Wir gehen mit Ihnen auch auf die Gipfel  
der „ISO/IEC 27001“ oder des „BSI IT-Grundschutz“ 
 

 Dienstleister: 

 Sie haben Interesse ISIS12 als Lizenznehmer zu vermarkten? 

 Sprechen Sie mit uns. 
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Kontakt 

 

Bayerisches IT-Sicherheitscluster 

Clustermanagerin: Sandra Wiesbeck 

+49 941/604 88 9 18 

sandra.wiesbeck@it-sec-cluster.de  

 

oder 

 

Ansprechpartner für ISIS12-Dienstleister 

Dr. Herbert Vogler 

+49 941/604 88 9 10 

herbert.vogler@it-speicher.de  
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