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Fachbeirat Datenschutz (Bayerischer IT-Sicherheitscluster e.V.) E
Grindungsmitglied NIM —ISIS12 Initiator und Architekt [
S
Seit 30 Jahren im IT Bereich tatig (UNIX, LAN/WAN, IT-Security) 2L}
Seit 16 Jahren Berater im Bereich IT-Compliance (IS und Datenschutz) “.'
=N
Mitgliedschaften: g
Bayerischer IT- Sicherheitscluster e.\V.
Berufsverband der Datenschutzbeauftragten Deutschlands e.V.
Gesellschaft fur Datenschutz und Datensicherheit e.V.
Mitglied BSI Cyber-Allianz
www.bsp-security.de -
ISIS 2
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1 BAYERISCHER IT-SICHERHEITSCLUSTER E.V.

Grundung:

= 2006 als Netzwerk (Cluster) in Regensburg

= 2012 Er6ffnung der Geschaftsstelle Augsburg

= 2013 Uberfithrung in einen Verein

= Geschafte des Vereins flhrt die R-Tech GmbH Uber einen
Geschaftsbesorgungsvertrag

Mitglieder: N
= Unternehmen der IT-Wirtschaft h':':; Wo cluster

= Unternehmen, die Sicherheitstechnologien nutzen wu" EXZELLENT VERNETZT!
= Hochschulen und Weiterbildungseinrichtungen

Cluster

= Juristen Management

Excellence
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1 BAYERISCHER IT-SICHERHEITSCLUSTER E.V.

OFFENTLICHKEITSARBEIT / KOOPERATIONSPROJEKTE

= Datenschutz - Cybersicherheit « Automotive Safety

» Cloud Security « Informationssicher- « Safety Standards

» Industrial IT Security heitsmanagement » Methoden der funktionalen Sicherheit
= Sicheres Smart Grid - Eingebettete Systeme

Hochschulen, Forschungs- Unternehmen

und Weiterbildungsinstitute

— ITSECURITY
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2 ISIS12 - STATUS QUO

= ISIS12 = Informations-SIcherheitsmanagementSystem in
12 Schritten

= Grundwerte Vertraulichkeit, Integritat, Verfiigbarkeit

= Verfahrensmodell fir die Zielgruppe KMU (zunachst)

= ISMS wird mit IT-Service Management verknupft

= ISIS12-Handbuch, -Katalog und -Software

= Skalierbarkeit: Mdgliche Vorstufe zur ISO/IEC 27001

= Beinhaltet Baustein Datenschutz (BDSG)

= Zertifizierung durch die DQS GmbH

www.isisl2.de

j| ZERTIFIKAT i
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Initialisierungsphase
Schritte 1-2
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Bavarian IT Security & Safety Cluster
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2 ISIS12 - STATUS QUO

= IT-Planungsrat: ISIS12 erfullt die Mindestanforderungen zur
Umsetzung der Leitlinie fUr die Informationssicherheit in der
offentlichen Verwaltung - InfoSic (2013) und wird flr den
Einsatz in Kommunalverwaltungen empfohlen (Entscheidung
2015/05).

= Grundlage war ein Gutachten der Fraunhofer AISEC:
ISIS12 ist eine geeignhete Vorgehensweise (bis 500 Mitarbeiter)

= In Bayern:

= Forderprogramm ISIS12 fur Kommunen seit 2015

= Forderprogramm ISIS12 fur KMU noch in 2016

= Deutschland, Europa ...

8 | Bayerischer IT-Sicherheitscluster e.V.| 05.08.2016 Bavarien [T Buourtiy & Oetety, Clustar



3 ISIS12 UND DIE DS-GVO

ISIS12
Informations

sicherheit
DS-GVO
Datenschutz
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3 ISIS12 UND DIE DS-GVO

= Die TOMs des BDSG werden erwachsen"

= Informationssicherheit und Datenschutz werden durch die
DS-GVO eng verbunden (Art. 32 DS-GVO)

= Grundwerte:

— Vertraulichkeit, Integritat und Verfugbarkeit (ISMS) +
Belastbarkeit (DS-GVO)
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Matching ISIS12 DS-GVO (Auszug)

ISIS12 DS-GVO

Schritt 4: IT-Dokumentation Voraussetzung fur Risikobewertung
(Basis)

Schritt 5: IT-SM Prozesse (Change)  Anderungsdienst
Voraussetzung fur Risikobewertung

Schritt 6: Schutzbedarf Risikobewertung (vgl. BSI 100-3)
Schritt 9: Geeignete technische und

organisatorische MaBRnahmen
Schritt 12: Revision

Zertifizierung

ISIS?
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Initialisierungsphase
Schritte 1-2

..................................................................................................................................................... S ISIS™®
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Rechtsanwaltin

Lehrbeauftragte fur IT- und
Wirtschaftsrecht

Tatigkeitsschwerpunkte:

Internet, Webshops, Daten,
IT-Vertrage, Marken

Sabine Sobola

Paluka Sobola Loibl & Partner,
Rechtsanwalte

Prinz-Ludwig-Strasse 11
93055 Regensburg
www.paluka.de
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4 REVISION UND ZERTIFIZIERUNG

= Revision ist wichtiger Teil bei ISIS12 (immer als letzter
Punkt bei allen Schritten) und gesondert als Abschluss:
Schritt 12

= Zertifizierung durch einen Auditor der DQS madglich

= Art. 42 DS-GVO: Zertifizierung ausdrucklich vorgesehen
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5 ART. 42 DS-GVO: VORGABEN UND REGELN

Moglichkeit der Zertifizierung fiir Alle

Sie muss freiwillig und transparent sein
Einhaltung aller Vorgaben aus der DS-GVO
Europaisches Datenschutzsiegel angedacht

Informationen an und Zugang flr Zertifizierungsstelle

Befristung der Zertifizierung auf 3 Jahre mit Verlangerungsoption (neue Prifung?)

Aufnahme der Zertifizierungsverfahren, Siegel und Prifzeichen in ein Register

.................... TSRO NPREIRPSVSSTNSEETUSSPTRPRN. % | -- | -

15 | Bayerischer IT-Sicherheitscluster e.V.| 05.08.2016 informationssiohatheit

far den Mittelstand



Vorgaben Art. 6 = Verzeichnis der RechtmaRigkeit der Verarbeitung,
z.B. Einwilligung des Betroffenen

Vorgaben Art. 9 = besondere Kategorien personenbezogener Daten

Vorgaben Art. 12 ff. = Informationspflichten, Auskunftsrecht, Recht auf
Berichtigung und Loschung

Vorgaben Art. 30 = erweitertes Verzeichnis von
Verarbeitungstatigkeiten

Vorgaben Art. 32 = technische und organisatorische MalSnahmen,
Risikoabschatzung, bereits erfillt, muss aber wohl
als eigener Punkt gepruft werden

ISIS 2
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6 NEUER ISIS12 BAUSTEIN DS-GVO

= Zertifizierung ISIS12/DS:

—Aktuelles Zertifizierungsschema + Baustein DS-GVO wird
bei der Zertifizierung und in den Uberwachungsaudits
verpflichtend geprift

= Finale Umsetzung nach Umsetzung der Offnungsklauseln
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ISIS12 ist ein etablierter Standard fur Informations-
sicherheit bei KMU

ISIS12 erfillt als Vorgehensmodell mit dem DS-GVO
Baustein alle Erfordernisse der DS-GVO

ISIS12-Zertifizierung durch die DQS GmbH ist moglich

ISIS12 Zertifizierungsstandard ist transparent und
offentlich

ISIS12 ist speziell fur KMU entwickelt worden
ISIS12 wird vom IT-Planungsrat empfohlen
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Kontakt:

Sandra Wiesbeck

Bayerischer IT-Sicherheitscluster e.V.
Franz-Mayer-5tr. 1

93053 Regensburg

Tel.: 0941/604 88 9 18

Mail: sandra.wiesbeck@it-sec-cluster.de
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BSP-SECURITY

Michael Gruber

Senior Consultant
Datenschutz und Informationssicherheit

ISIS12 Netzwerkpartner
Fachbeirat Bayerischer IT-Security Cluster e V.

Tel: +49 (0)941 6048 89-864
Fax: +49 (0)941 60 48 89-8 66
Mobil:  +49 (0)15232010495

BSP-SECURITY
Franz-Mayer-Str. 1
D-93053 Regensburg

E-Mail: michael.gruber@bsp-security.de
www.bsp-security.de

Unterstitzt durch das

§* Bayerische Staatsministerium des
! Innern, fiir Bau und Verkehr
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