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Fragen

— Kennen Sie die DS-GVO?

— Kennen Sie das DSAnpUG-EU?
— Wissen Sie was ein ISMS ist?
— Kennen Sie ISIS12?

— Haben Sie ein ISMS etabliert?
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— Fiir die Profis - bestimmen Sie:
Anzahl Artikel DS-GVO + Anzahl Erwagungsgriinde DS-GVO + Anzahl Paragraphen DSAnpUG-EU

— Losung
— diesmal nicht 42!
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0 Ziel

Was?
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1 Datenschutz 2016-2018

Bundesdatenschutzgesetz (BDSG alt)

DSAnpUG-EU
(BDSG neu)
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EU Datenschutz-Grundverordnung (DS-GVO)

24.05.2016 25.05.2018
DS-GVO tritt in Kraft DS-GVO wirksam
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2 Datenschutz 2018

25.05.2018
Gesetze werden wirksam

EU Datenschutz-Grundverordnung (DS-GVO)
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DSAnpUG-EU* (BDSG neu)

* Gesetze zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung der
Richtlinie (EU) 2016/680 (Datenschutz-Anpassungs- und -Umsetzungsgesetz EU — DSAnpUG-EU)
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3 DS-GVO - was ist/wird neu?

©—
— Verordnung ersetzt nationale Gesetze 27(28) nationale Regelungen

— Aber liber 50 mogliche Offnungsklauseln fiir nationale Regelungen,
in Deutschland: DSAnpUG-EU

— BuBlgelder: bis maximal 20 Millionen € oder 4% vom Konzern
Jahresweltumsatz
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— Rechenschaftspflicht (Accountability)

— Dokumentationspflicht

— Informationspflichten und Transparenzverpflichtung
— Risikoanalyse und Datenschutz-Folgenabschatzung
— Privacy by Design (by Default)

we make security simple.



4 Datenschutz trifft Informationssicherheit

2017

Informations
sicherheit

Datenschutz
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4 Datenschutz trifft Informationssicherheit
1l |

2018
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5 DS-GVO und Informationssicherheit

Die TOMs des BDSG (§ 9 Anlage BDSG) werden erwachsen

Informationssicherheit und Datenschutz wachsen durch die DS-GVO eng

zusammen
Die TOMs werden zur Sicherheitskonzeption

Grundwerte
— Vertraulichkeit, Integritat und Verfugbarkeit (ISMS, DS-GVO) +
— Belastbarkeit (DS-GVO)
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6 Informationssicherheit - ISMS
©—
— Informationssicherheit = IT-Security + Prozesse + Regelungen + Mitarbeiter

— Wie kann Informationssicherheit gewahrleistet werden?
— Es muss ein Sicherheitsprozess initiiert werden (top down)
— Technik und Organisation muss einbezogen werden
— Prozesse mussen angepasst werden
— Standige Anpassung der SicherheitsmalBnahmen
— PDCA (Plan-Do-Check-ACT)
— Managmentsystem
—Summe: ISMS!

BSP-SECURITY

— Diat vs. Ernahrungsumstellung
— ISMS entspricht der Ernahrungsumstellung
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7 1S1S12

©—
— 1ISIS12 = Informations-SicherheitsmanagementSystem in 12 Schritten

— Entwickelt vom ,,Netzwerk Informationssicherheit fiir den Mittelstand” (NIM)
innerhalb des Bayerischen IT-Sicherheitsclusters e.\V.

— ,Einfaches” Vorgehensmodell zur Einfuhrung eines ISMS

— Fur KMU - spater fir Kommunen, Universitiaten, NGO ...
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— Verstandlich beschriebener 12-stufiger Prozess (inkl. Software)

— ISMS wird mit IT-Service Management verknuipft

— Migration zur ISO/IEC 27001 ist ,,organisch” moglich (Pilot aktuell)
— Unternehmen wurde 2016 mit ISIS12 SOX-compliant zertifiziert

— DS-GVO kann mit ISIS12 realisiert werden
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7 1S1S12

Architektur

Initialisierungsphase
Schritte 1-2

Aufbau- und
Ablauforganisation
Schritte 3-5

Entwicklung und
Umsetzung ISIS12
Konzept
Schritte 6-12

v

LEITLINIE ERSTELLEN

SICHERHEITS-
MASSNAHMEN
MODELLIEREN

¥

IST - SOLL
VERGLEICHEN

»

MITARBEITER
SENSIBILISIEREN

IT-STRUKTUR
ANALYSIEREN

UMSETZUNG PLANEN

»

«

»

INFORMATIONS-
SICHERHEITSTEAM
AUFBAUEN

KRITISCHE
ANWENDUNGEN
IDENTIFIZIEREN

UMSETZEN

»

IT-DOKUMENTATION
ERSTELLEN

¥

IT-SERVICE-
MANAGEMENT-
PROZESS
EINFUHREN
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REVISION
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7 1S1S12 und DS-GVO

Architektur

Erweiterung o .

v

Initialisierungsphase
Schritte 1-2

lEI'I'IIIIIE EISTELLEN

»

MITARBEITER ‘
SENSII!HSI EREN

<‘«
>.»
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8 Matching DS-GVO - I1SIS12

ISIS12 Schritt 6: Kritische Anwendungen identifizieren

A1 Personaldaten- ja

verarbeitung Vertraulichkeit B
Integritat A
Verfiigbarkeit A
Besonders kritische Zeiten:
MTA MTD 24 h 12h
Fachverantwortlich: ::;iuPeD;%nr::lr ) Hbey
Interviewer: Herr Franz Muster (ISB)
Datum: 23.03.2011
Unterschrift: XXX

KRITISCHE

ANWENDUNGEN «
IDENTIFIZIEREN
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8 Matching DS-GVO - I1SIS12

ISIS12 Schritt 6: Kritische Anwendungen identifizieren

+ Verzeichnis der Verarbeitungstatigkeiten (Art. 30 DS-GVO)

Kernstuck des Datenschutz-Managements
Rechenschaftspflicht (Accountability)
Allgemeine Angaben

Rechtsgrundlage der Verarbeitung
Informationspflichten

Loschfristen

KRITISCHE
ANWENDUNGEN «
IDENTIFIZIEREN
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8 Matching DS-GVO - I1SIS12

ISIS12 Schritt 6: Kritische Anwendungen identifizieren
+ Risikoanalyse (Art. 32 DS-GVO) o

ANWENDUNGEN «
2.6.1.2 Sicherheit der Verarbeitung - Risikoanalyse (DFA) (Art. 32)

Fiir Verarbeitungen in denen pbD verarbeitet werden ist die Sicherheit der Verarbeitung sicherzustellen. Hierzu RE
wird eine Risikoanalyse durchgefihrt, die teilweise auf Ergebnisse des 151512 Vorgehensmodells zurlickgreift.

Fur die Einschatzung der Risiken kdnnen etwa die ,,GO Elementaren Gefahrdungen” (n=46) des 8Sl verwendet

werden.

Wahrscheinlichkeiten des Eintritts eines Ereignisses:

Selten 1 Ereignis kdnnte nach heutigem Kenntnisstand nicht éfter als alle 10 Jahre
einmal eintreten.

Oft 2 Ereignis kénnte nach heutigem Kenntnisstand nicht fter als alle 3 - 10 Jahre
einmal eintreten.

Sehr oft 3 Ereignis kénnte nach heutigem Kenntnisstand nicht 6 fter als innerhalb von 3
Jahren einmal eintreten.

BSP-SECURITY

Die Schadenshahe bzw. die Auswirkung eines Ereignisses wurde bereits im Rahmen der organisations-
spezifischen Schutzbedarfsfeststellung vorgenommen und dokumentiert. Diese Ergebnisse werden fur die RA

herangezogen und gewichtet kodiert:

[r i (A=1,B=2 oder 3, C=3 oder 6)

Integritat 136 1 3 6
Vertraulichkeit 136 1 3 3] 1 3 6 1 3 &
Verfigharkeit 123 | 1 [2[3[1[2]3 /123 123 |1]2]3 1][2]3]1]2]31]2]3 1]2] 3
Summe SB 1 (2/33/6/9 6 1218 3 6|99 12271836 48| 6 |12|18 18 24|54 36 72 96

Die die Risikoklassen ergeben sich nach folgender Tabelle:

Risikoklassen
Haufigkeit oft Sehr oft
Kumulierter
Schutzbedarf

Betrachtlich
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8 Matching DS-GVO - ISIS12

|
Schritt 1: Erweiterung der Sicherheitsleitlinie > Datenschutzrichtlinie E
Schritt 2: Datengeheimnis und Schulung Mitarbeiter o
§ 53 (DSAnpUG-EUV) a
Schritt 3: Datenschutzbeauftragter Lid
Art. 37, 38, 39 ... (DS-GVO) “.)
§§5, 7,38 ... (DSAnpUG-EU) o
Schritt 4: 7
, £a
Schritt 5: Datenschutzprozesse
Art. 15, 16, 17, 18, 19, 20, 21, 22, 33, 34 ... (DS-GVO)
§§ 29, 34, 35 ... (DSAnpUG-EUV)
Schritt 6: Art.6,7,8,9, 24, 28, 30, 32, 35, 44 ... (DS-GVO)
Schritt 7: Art. 32 (DS-GVO)
Schritt 12: Zertifizierung

Art. 42 (DS-GVO)
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Fazit
N——

— ISIS12 ist ein etablierter Standard fiir Informationssicherheit

— 1ISIS12 erfullt als Vorgehensmodell mit der DS-GVO Erweiterung die
Erfordernisse der DS-GVO

— ISIS12-Zertifizierung ist moglich
— ISIS12 Zertifizierungsstandard ist transparent und o6ffentlich
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— ISIS12 ist speziell fir KMU entwickelt worden
— 1ISIS12 wird vom IT-Planungsrat fir Kommunen empfohlen

— [ISIS12 als integriertes Managementsystem
— Informationssicherheit

— Datenschutz
— SOX
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