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Frage
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Ist ein Leben ohne Lesen machbar
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Antwort

Ja, aber nicht sinnvoll
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2016 - 2018
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1 Datenschutz 2016-2018

Bundesdatenschutzgesetz (BDSG alt)

DSAnpUG-EU*

BSP-SECURITY

EU Datenschutz-Grundverordnung (DS-GVO)

24.05.2016 25.05.2018
DS-GVO tritt in Kraft DS-GVO wirksam

*Gesetze zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung der
Richtlinie (EU) 2016/680 (Datenschutz-Anpassungs- und -Umsetzungsgesetz EU — DSAnpUG-EU) we make security simple.



2 Datenschutz 2018

EU Datenschutz-Grundverordnung (DS-GVO)
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BDSG neu

25.05.2018

Gesetze werden wirksam
Frage: Welcher Wochentag ist das?

we make security simple.
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3 DS-GVO — was ist neu und was bleibt anders?

— EU-Verordnung ersetzt 27(28) nationale Gesetze

— Buligelder: bis maximal 20 Millionen € oder 4% vom Konzern Jahresweltumsatz
— Rechenschaftspflicht (Accountability) - Beweisumkehr

— Vermehrte Dokumentationspflichten

— Informations- und Transparenzverpflichtungen

BSP-SECURITY

— Starkung der Rechte von Betroffenen
— Sicherheit der Verarbeitung, Risikoanalyse und Datenschutz-Folgenabschatzung
— Privacy by design and privacy by default (Art. 25 DS-GVO)

we make security simple.
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4 Datenschutz trifft Informationssicherheit

bis zum 24.05.2018

Informations
sicherheit

Datenschutz

BSP-SECURITY

we make security simple.



4 Datenschutz trifft Informationssicherheit
]

ab dem 25.05.2018
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we make security simple.



4 Datenschutz trifft Informationssicherheit

ab dem 25.05.2018
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we make security simple.



4 Datenschutz trifft Informationssicherheit

— Die TOMs des BDSG (§ 9 Anlage BDSG) werden erwachsen
— Integration von Informationssicherheit und Datenschutz

— Grundwerte
— Vertraulichkeit, Integritat und Verfligbarkeit (ISMS, DS-GVO) +
— Belastbarkeit/resilience (DS-GVO)

— Sinnvolle Verknupfung von IT-Security, Technik, Prozessen, Organisation und
Recht

— Spiegelt sich auch in den personellen Besetzungen der Datenschutz-
Aufsichtsbehdrden wieder

BSP-SECURITY

we make security simple.
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5 Informationssicherheit - ISMS
N——

Informationssicherheit = IT-Security + Prozesse + Regelungen + Mitarbeiter

Wie kann Informationssicherheit gewahrleistet werden?

— Es wird ein Sicherheitsprozess initiiert (top down)

— Technik und Organisation sind zu betrachten

— Anpassung der SicherheitsmaBnahmen/Prozesse (KVP)
— PDCA (Plan-Do-Check-ACT)

BSP-SECURITY

ISMS

we make security simple.






6 1SI1S12

©—
— 1SIS12 = Informations-SlcherheitsmanagementSystem in 12 Schritten

— Entwickelt vom , Netzwerk Informationssicherheit fiir den Mittelstand” (NIM)
innerhalb des Bayerischen IT-Sicherheitsclusters e.V.

— Vorgehensmodell zur Einfihrung eines ISMS speziell fir KMO (Kleine und
Mittlere Organisationen)

— Verstandlich beschriebener 12-stufiger Prozess (inkl. spezieller Software)

BSP-SECURITY

— Finden zunehmend Verbreitung in KMU und Behorden (Forderprogramme)
— Migration zur ISO/IEC 27001 ist , organisch” moglich
— DS-GVO kann mit ISIS12 realisiert werden

we make security simple.



6 1SI1S12

Architektur

Initialisierungsphase
Schritte 1-2

Aufbau- und
Ablauforganisation
Schritte 3-5

Entwicklung und
Umsetzung ISIS12
Konzept
Schritte 6-12

v

LEITLINIE ERSTELLEN

SICHERHEITS-
MASSNAHMEN
MODELLIEREN

¥

IST - SOLL
VERGLEICHEN

»

MITARBEITER
SENSIBILISIEREN

IT-STRUKTUR
ANALYSIEREN

UMSETZUNG PLANEN

»

«

»

INFORMATIONS-
SICHERHEITSTEAM
AUFBAUEN

KRITISCHE
ANWENDUNGEN
IDENTIFIZIEREN

UMSETZEN

»

IT-DOKUMENTATION
ERSTELLEN

¥

IT-SERVICE-
MANAGEMENT-
PROZESS
EINFUHREN
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REVISION

we make security simple.
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7 1S1S12 und DS-GVO

Architektur

Erweiterung o .

v

Initialisierungsphase
Schritte 1-2

lEI'I'IIIIIE EISTELLEN

»

MITARBEITER ‘
SENSII!HSI EREN
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7 1S1S12 und DS-GVO

Schritt 0: Allgemeines + DS-GVO Modul

ISIS 2

Zustandige Datenschutzaufsichtsbehérde:

Betrieblicher bzw. externer Datenschutzbeauftragter:

Ist die Anzahl der Mitarbeiter kleiner als 2507

Werden Geschafte mit Minderjahrigen getatigt?

Werden Daten im Auftrag verarbeitet als Arbeitnehmer?
Werden Daten im Auftrag verarbeitet als Arbeitgeber?
Werden personenbezogene Daten an Drittlander Gbermittelt?

Ist ein Betriebsrat vorhanden?

Bayerisches Landesamt fur
Datenschutzaufsicht
Promenade 27 (Schloss)
D-91522 Ansbach

[Telefon: +49 (0) 981 53 1300
Telefax: +49 (0) 981 53 98 1300
E-Mail: poststelle@lda.bayern.de

Frau Eva Musterfrau (QM)

Nein v
Nein v
Ja v
Ja v
Nein v
Ja v

BSP-SECURITY

we make security simple.



7 1S1S12 und DS-GVO

Schritt 3: Team

ISIS 2

INFORMATIONS-

Schritt 3: Informationssicherheitsteam aufbauen !Iﬂ':ut:l.l:;::im »

Beschreibung

I1S1S12 Schritt 3 beschreibt den Aufbau, die Zusammensetzung, die Aufgaben und Pflichten eines Informationssicherheitsteams und eines Information
Leiter ist der I1SB, der auch fur die EinfUhrung des 1S1S12-Prozesses verantwortlich ist. Neben einem Mitglied der Unternehmensleitung ist zudem de¢
Unternehmensleitung. In der ISIS12-Einfuhrungsphase ist die Unterstitzung eines ISIS12-Dienstleisters empfehlenswert. Zu berlcksichtigen ist, dz
Abhangig von der Unternehmensgréfie kann zu Beginn eine Auslastung bis zu 100% mdglich sein. Spater kann der Arbeitsaufwand auf ca. 20% einer

BSP-SECURITY

Informationssicherheitsteam

Mitglied der Unternehmensleitung: = Erwin Leiter v
Informationssicherheitsbeauftragter: | Hans Huber v
IT-Leiter: | Franz Werfel v

ISIS12-Berater: | Michael Gruber v
Datenschutzbeauftragter: = Maria Walter v
Qualitatsmanagementbeauftragter: ' Erika Blume v
Fachkraft fur Arbeitssicherheit: N.N. v
Vertreter des Betriebsrats:  Herbert Hauser v

we make security simple.



7 1S1S12 und DS-GVO

Schritt 6: Kritische Anwendungen identifizieren

KRITISCHE

+ Verzeichnis der Verarbeitungstatigkeiten (Art. 30 DS-GVO) ANWENDUNGEN

IDENTIFIZIEREN
— Kernstuck des Datenschutz-Managements

— Rechenschaftspflicht (Accountability)

BSP-SECURITY

— Allgemeine Angaben
— Rechtsgrundlage der Verarbeitung
— Informationspflichten

— Loschfristen

we make security simple.



7 1S1S12 und DS-GVO

Schritt 6: Kritische Anwendungen identifizieren
ISIS ™

Schritt 6: Kritische Applikationen identifizieren & A

Beschreibung

Mit ISIS12 Schritt 8 beginnt die operative Phase des ISIS12 Vorgehensmodells.
Dabei werden wenige unternehmenskritische Anwendungen identifiziert und bewertet. Diesen werden jeweils 3 Schutzbedarfskategorien bezogen auf die Grundwerte Vertraulichkeit, Integritat und Verfagbarkeit zugeordnet. Aus
der Schutzbedarfsfeststellung werden dann die Maximal Tolerierbare Ausfallzeit (MTA) und die Service Level Agreements (SLA) abgeleitet und im Service-Katalog dokumentiert, der iber ein CMDBSoftwaretool verwaltet wird

Kritische Applikationen Individuelle Bausteine und MaBnahmen Definition der Schutzbedarfskategorien DS-GVO

|

BSP-SECURITY

Bezeichnung ;| Baustein/Subtyp Beschreibung E Verantwortlicher E Vertraulichkeit Integritét Verflugbarkeit PbD /MTD ~ ;{
A10 Datenbankbasierende Anwendungen Datenbank der Grundlagendokumente Maria Walter A B B Ja/ jé = @
A12 Datenbankbasierende Anwendungen  Steuerung Hochregallager Herbert Hauser B B C Nein / z ES @
A13 Webserver, Nutzung von Kantinenplan Erwin Leiter B A B Nein / -]
‘Webanwendungen -
A1 Datenbankbasierende Anwendungen Personaldatenverarbeitung Maria Walter B A B Ja/ _j 65 @
A2 Datenbankbasierende Anwendungen Beihilfeabwicklung Hans Huber B A A Ja/ jd = @
A3 Datenbankbasierende Anwendungen Reisekostenabrechnung Hans Huber B A A Ja/ B R @
Ad Verzeichnisdienst Benutzerauthentisierung Hans Huber A B B Ja/ FAEN-)
A5 Datenbankbasierende Anwendungen Systemmanagement Maria Walter A B A Ja/ 1 £S5 @
AB E-Mail (Server und Client) xhange E-Mail, Terminkalender Franz \Werfel A A B Ja/ 7 EH e
AT Datenbankbasierende zentrale Dokumentenverwaltung Maria Walter A A B Ja/ B R @
Anwendungen, Archivierung o
A9 Webserver, Nutzung von Intranet N.N. A A A Ja/ B B @
‘Webanwendungen o
Kontrollfragen
Speichern

Wurden die akiuell kritischen Anwendungen und IT-Services identifiziert? Wurde eine Liste der kritischen Anwendungen und kritischen IT-Services erstellt?
Sind die Schutzbedarfskategorien an das eigene Unternehmen angepasst und hat die Unternehmensleitung die Freigabe erteilt?

Ist der Schutzbedarf fur alle kritischen Anwendungen von den Fachverantwortlichen mit Begrundung festgestellt und dokumentiert?

RIKIKIE]

Ist jeder kritischen Anwendung eine MTA zugeordnet und sind dabei auch ggf. besonders kritische Zeitrdume berlicksichtigt?

we make security simple.



7 1S1S12 und DS-GVO

Schritt 6: Kritische Anwendungen identifizieren + DS-GVO Modul

ISIS @

Bezeichnung ;}
A10

Risikoanalyse

Beschreibung ;}

Datenbank der Grundlagendokumente

Al Personaldatenverarbeitung

A2 Beihilfeabwicklung

A3 Reisekostenabrechnung

Ad Benutzerauthentisierung

A5 Systemmanagement

AB xhange E-Mail, Terminkalender
AT zentrale Dokumentenverwaltung
A9 Intranet

Lfd.-Nr. Beschreibung

Keine Dokumente oder Verknupfungen vorhanden...

Techn./Organ. Massnahmen Datenschutz-Folgeabschatzung

Verantwortlicher
Maria Walter

[F=
[

Maria Walter
Hans Huber
Hans Huber
Hans Huber
Maria Walter
Franz Werfel
Maria Walter
N.N.

Orginal Dateiname

Vertraulichkeit Integritét

> I I I I W m @

Aktueller Dateiname

B

> @ mm > =

B

= M W@ @ R =M

Verfluigbarkeit

%

BSP-SECURITY

G N S N N S S

Dokumentenverwaltung

hinterlegt am

we make security simple.



7 1S1S12 und DS-GVO

e
Schritt 6: Kritische Anwendungen identifizieren + DS-GVO Modul

ISIS P
%
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Verzeichnis der Verarbeitung Techn./Organ. Massnahmen Datenschutz-Folgeabschatzung
- o = [ Feuer W A pa Diebstahll Manipulation Unbefugtes Zerstdrung Ausfallvon Ressourcen- Software- Fehlerhafte Missbrauch Identitats- Malware Social Unbefugtes
Bezeichnung 4 Beschreibung 24 von Informa- Verlustvon ~ von Hard-  Eindringen in von Geraten Geriten mangel Schwach-  Adminis- | von Berech-  diebstahl (Schad-  Engineering Eindringen
tionen/  IT-Syst und S e IT-Syst oder Daten- oder {Mitarbeiter) stellen oder tration von tigungen programme} in Raumlich-
Spionage tragem Systemen —Fehler  IT-Systemen keiten
A10 Datenbank der B2
Grundlagendokumente
A1 Personaldatenverarbeitung 8 3 3 3 4 6 4 4 6 9 9 - g 3 4 =
A2 Beihilfeabwicklung &
A3 Reisekostenabrechnung __A
Ad Benutzerauthentisierung z
A5 Systemmanagement __Z
AB xhange E-Mail, B
Terminkalender
AT zentrale |
Dokumentenverwaltung
A9 Intranet |
Dokumentenverwaltung
Lfd.-Nr. Beschreibung Orginal Dateiname Aktueller Dateiname hinterlegt am

Keine Dokumente oder Verknipfungen vorhanden. .

we make security simple.



7 1S1S12 und DS-GVO

Mit dem ISIS12 DS-GVO Modul konnen die Erfordernisse der DS-GVO voll
umfanglich erfullt werden
Das ISIS12 DS-GVO Modul besteht aus

— Zusatzhandbuch mit der Beschreibung des Moduls und des erweiterten
Vorgehensmodells

— Zusatzmodul der ISIS12-Software

BSP-SECURITY

we make security simple.



8 Fazit

Frage:
Ist Datenschutz/GDPR ohne
Informationssicherheit machbar?

Antwort:
Nicht machbar — nicht sinnvoll!

ISIS12 ist ein Vorgehensmodell fiir ISMS und
Datenschutzmanagement — optimal fiir die
DS-GVO

BSP-SECURITY




