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Michael Gruber

Fachbeirat Datenschutz (Bayerischer  IT-Sicherheitscluster e.V.)
ISIS12 Initiator und Architekt (ISMS-Standard für KMO)

Seit 30 Jahren im IT Bereich tätig (UNIX, LAN/WAN, IT-Security)
Seit 18 Jahren Berater im Bereich IT-Compliance
 Datenschutz (Externer Datenschutzbeauftragter, Coach und Auditor)
 Informationssicherheit (ISO/IEC 27001, ISIS12, BSI IT-Grundschutz)

Mitgliedschaften:
 Bayerischer IT- Sicherheitscluster e.V.
 Berufsverband der Datenschutzbeauftragten Deutschlands e.V.
 Gesellschaft für Datenschutz und Datensicherheit e.V.
 Mitglied BSI Cyber-Allianz
 …
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Frage:
Ist ein Leben ohne Lesen machbar?

Antwort:
Ja, aber nicht sinnvoll!
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1 Datenschutz 
2016 - 2018



we make security simple.

1 Datenschutz 2016-2018

Bundesdatenschutzgesetz (BDSG alt)

EU Datenschutz-Grundverordnung (DS-GVO)

DSAnpUG-EU*                                                                                      (BDSG neu)

EU- Datenschutz Richtlinie 95/46EG

24.05.2016 
DS-GVO tritt in Kraft

25.05.2018
DS-GVO wirksam

*Gesetze zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung der 
Richtlinie (EU) 2016/680 (Datenschutz-Anpassungs- und -Umsetzungsgesetz EU – DSAnpUG-EU)
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2 Datenschutz 2018

EU Datenschutz-Grundverordnung (DS-GVO)

BDSG neu

25.05.2018
Gesetze werden wirksam
Frage: Welcher Wochentag ist das?
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3 DS-GVO – was ist neu 
und bleibt anders?
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3 DS-GVO – was ist neu und was bleibt anders?

 EU-Verordnung ersetzt 27(28) nationale Gesetze

 Bußgelder: bis maximal 20 Millionen € oder 4% vom Konzern Jahresweltumsatz

 Rechenschaftspflicht (Accountability) - Beweisumkehr

 Vermehrte Dokumentationspflichten

 Informations- und  Transparenzverpflichtungen

 Stärkung der Rechte von Betroffenen

 Sicherheit der Verarbeitung, Risikoanalyse und Datenschutz-Folgenabschätzung

 Privacy by design and privacy by default (Art. 25 DS-GVO)
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4 Datenschutz trifft 
Informationssicherheit
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4 Datenschutz trifft Informationssicherheit

bis zum 24.05.2018

Informations
sicherheit

Datenschutz
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4 Datenschutz trifft Informationssicherheit

ab dem 25.05.2018

Informations
sicherheit

Datenschutz
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4 Datenschutz trifft Informationssicherheit

ab dem 25.05.2018

ISIS12

DS-GVO
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4 Datenschutz trifft Informationssicherheit

 Die TOMs des BDSG (§ 9 Anlage BDSG) werden erwachsen

 Integration von Informationssicherheit und Datenschutz

 Grundwerte 

 Vertraulichkeit, Integrität und Verfügbarkeit (ISMS, DS-GVO) +

 Belastbarkeit/resilience (DS-GVO)

 Sinnvolle Verknüpfung von IT-Security, Technik, Prozessen, Organisation und 
Recht

 Spiegelt sich auch in den personellen Besetzungen der Datenschutz-
Aufsichtsbehörden wieder
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5 Informationssicherheit -
ISMS
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5 Informationssicherheit - ISMS 

Informationssicherheit = IT-Security + Prozesse + Regelungen + Mitarbeiter

Wie kann Informationssicherheit gewährleistet werden?

ISMS

 Es wird ein Sicherheitsprozess initiiert (top down)
 Technik und Organisation sind zu betrachten
 Anpassung der Sicherheitsmaßnahmen/Prozesse (KVP)
 PDCA (Plan-Do-Check-ACT)
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6 ISIS12 
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6 ISIS12 

 ISIS12 = Informations-SIcherheitsmanagementSystem in 12 Schritten

 Entwickelt vom „Netzwerk Informationssicherheit für den Mittelstand“ (NIM) 
innerhalb des Bayerischen IT-Sicherheitsclusters e.V.

 Vorgehensmodell zur Einführung eines ISMS speziell für KMO (Kleine und 
Mittlere Organisationen)

 Verständlich beschriebener 12-stufiger Prozess (inkl. spezieller Software)

 Finden zunehmend Verbreitung in KMU und Behörden (Förderprogramme)

 Migration zur ISO/IEC 27001 ist „organisch“ möglich

 DS-GVO kann mit ISIS12 realisiert werden
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6 ISIS12

Architektur

Initialisierungsphase 
Schritte 1-2

Aufbau- und 
Ablauforganisation 

Schritte 3-5

Entwicklung und 
Umsetzung ISIS12 

Konzept
Schritte 6-12
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7 ISIS12 und DS-GVO 
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7 ISIS12 und DS-GVO

Architektur 
Erweiterung

Initialisierungsphase 
Schritte 1-2

Aufbau- und 
Ablauforganisation 

Schritte 3-5

Entwicklung und 
Umsetzung ISIS12 

Konzept
Schritte 6-12
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7 ISIS12 und DS-GVO

Schritt 0: Allgemeines + DS-GVO Modul
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7 ISIS12 und DS-GVO

Schritt 3: Team
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7 ISIS12 und DS-GVO

Schritt 6: Kritische Anwendungen identifizieren

+ Verzeichnis der Verarbeitungstätigkeiten (Art. 30 DS-GVO)

 Kernstück des Datenschutz-Managements

 Rechenschaftspflicht (Accountability)

 Allgemeine Angaben

 Rechtsgrundlage der Verarbeitung

 Informationspflichten

 Löschfristen

 …
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7 ISIS12 und DS-GVO

Schritt 6: Kritische Anwendungen identifizieren
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7 ISIS12 und DS-GVO

Schritt 6: Kritische Anwendungen identifizieren + DS-GVO Modul
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7 ISIS12 und DS-GVO

Schritt 6: Kritische Anwendungen identifizieren + DS-GVO Modul
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7 ISIS12 und DS-GVO

 Mit dem ISIS12 DS-GVO Modul können die Erfordernisse der DS-GVO voll 
umfänglich erfüllt werden

 Das ISIS12 DS-GVO Modul besteht aus

 Zusatzhandbuch mit der Beschreibung des Moduls und des erweiterten 
Vorgehensmodells

 Zusatzmodul der ISIS12-Software
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8 Fazit

Frage:
Ist Datenschutz/GDPR ohne 
Informationssicherheit machbar?

Antwort:
Nicht machbar – nicht sinnvoll!

ISIS12 ist ein Vorgehensmodell für ISMS und 
Datenschutzmanagement – optimal für die 
DS-GVO


