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Ziele:
DS-GVO – was ist zu tun?
DS-GVO – wie umsetzen?
DS-GVO Umsetzung mit ISIS12
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Datenschutz
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Warum schützen Sie nur Ihre 
personenbezogenen Daten – was ist mit 
Ihren Kronjuwelen?

Datenschutz und Informationssicherheit: 
Gemeinsamkeiten?
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Warum schützen Sie nur Ihre 
personenbezogenen Daten – was ist mit 
Ihren Kronjuwelen?

Schutz – Verteidigung von Grundwerten
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1 Informationssicherheit trifft Datenschutz

− Grundwerte (ISIS12 und DS-GVO*)
−Vertraulichkeit
−Integrität
−Verfügbarkeit
−Belastbarkeit (resilience)*

− Sinnvolle und notwendige Verknüpfung von Informationssicherheit, 
Organisation und Recht

− Spiegelt sich auch in den aktuellen personellen Besetzungen der Datenschutz-
Aufsichtsbehörden wieder:

− z.B. Frau Marit Hansen, Landesbeauftragte für Datenschutz Schleswig-Holstein
Diplom-Informatikerin
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1 Informationssicherheit trifft Datenschutz

Beispiel aus der 
Praxis:
Post vom BayLDA



we make security simple.

2 ISMS – ISIS12



we make security simple.

2 ISMS – ISIS12

Warum schützen Sie nur Ihre 
personenbezogenen Daten –

was ist mit Ihren Kronjuwelen?
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2 ISMS – ISIS12

ISIS12 = Informations-SIcherheitsmanagementSystem in 12 Schritten

− Entwickelt vom Bayerischen IT-Sicherheitsclusters e.V.

− Vorgehensmodell zur Einführung eines ISMS speziell für KMO

− Verständlich beschriebener 12-stufiger Prozess (inkl. Software)

− Ziel: Erhöhung der Informationssicherheit („Digitale Sorglosigkeit“)

− Migration zur ISO/IEC 27001 vorgesehen

− Mit ISIS12 kann DS-GVO Compliance erreicht werden
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2 ISMS – ISIS12

− ISMS (InformationsSicherheitsManagementSystem):

− Es wird ein Sicherheitsprozess initiiert (top down)

− Technik und Organisation sind zu betrachten

− Anpassung der Sicherheitsmaßnahmen/Prozesse (KVP)

− PDCA (Plan-Do-Check-ACT)

− „ISMS entspricht nicht einer Diät – sondern einer Ernährungsumstellung“
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2 ISMS - ISIS12

ISIS12 – ISMS für KMO
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3 DS-GVO mit ISIS12

Informationssicherheit in 12 Schritten

Initialisierungsphase 
Schritte 1-2

Aufbau- und 
Ablauforganisation 

Schritte 3-5

Entwicklung und 
Umsetzung ISIS12 

Konzept
Schritte 6-12
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Synergie: DS-GVO/ISIS12
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3 DS-GVO mit ISIS12

Synergie: DS-GVO/ISIS12

Grundprinzipien der DS-GVO:
− Rechenschaftspflicht
− Beweisumkehr
− Belastbare Dokumentation
− Risikobasierter Ansatz
− Informations- und 

Transparenz
− Sicherheit der Verarbeitung
− Privacy by Design/Default
− …
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3 DS-GVO mit ISIS12: Schritt 4 – IT-Dokumentation erstellen 

− Eine aktuelle und strukturierte IT-Dokumentation ist eine wesentliche 
Voraussetzung für den Erfolg eines jeden ISMS

− Ziel und Aufgabe der IT-Dokumentation:
Nachweis, Nachhaltigkeit, Know-How-Transfer und PDCA

− Die Rechenschaftspflicht der DS-GVO erfordert eine entsprechende 
IT-Dokumentation
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3 DS-GVO mit ISIS12: Schritt 4 – IT-Dokumentation erstellen 

Logischer Aufbau der IT-Dokumentation:
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Rahmendokumente (1)

Betriebshandbuch (2) Notfallhandbuch (3)
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3 DS-GVO mit ISIS12: Schritt 5 – IT Servicemanagement-Prozesse

ISIS12: IT Service-Management (ITSM) mit drei Basis Prozessen

− Wartung

− Änderung

− Störungsbeseitigung
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3 DS-GVO mit ISIS12: Schritt 5 – IT Servicemanagement-Prozesse

Schritt 5 – Datenschutz-Prozess
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3 DS-GVO mit ISIS12: Schritt 6 – Kritische Anwendungen und DS-GVO

− Verzeichnis der Verarbeitungstätigkeiten (Art. 30 DS-GVO) 

− Sicherheit der Verarbeitung TOMs (Art. 32 DS-GVO) inkl. Risikonalyse

− Datenschutzfolgeabschätzung (Art. 35 DS-GVO)
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3 DS-GVO mit ISIS12: Schritt 6 - Kritische Anwendungen 
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3 DS-GVO mit ISIS12: Schritt 6 – VVT (Art. 30 DS-GVO)
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3 DS-GVO mit ISIS12: Schritt 6 – TOMs (Art. 32 DS-GVO)
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3 DS-GVO mit ISIS12: Schritt 6 - Risikoanalyse
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3 DS-GVO mit ISIS12: Schritt 6 - Risikoanalyse
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3 DS-GVO mit ISIS12: Schritt 9 Datenschutz Baustein im ISIS12 Katalog

Neuer ISIS12 Datenschutz Baustein (Audit-Trail):

− M 2.900 Datenschutzmanagement
− M 2.901 Datenschutzbeauftragter
− M 2.902 Verzeichnis der Verarbeitungstätigkeiten
− M 2.903 Datenschutzgerechte Technikgestaltung
− M 2.904 Auftragsverarbeitung
− M 2.905 Informationspflichten 
− M 2.907 Werbung - Einwilligungserklärungen
− M 2.908 Auskunft Betroffener
− M 2.909 Datenportabilität
− M 2.910 Rechtmäßigkeit der Verarbeitung
− M 2.911 Datenschutzmanagementsystem
− M 2.912 Sicherheit der Verarbeitung – Risikoanalyse
− M 2.913 Datenschutz-Folgenabschätzung
− M 2.914 Datenschutzverletzungen
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3 DS-GVO mit ISIS12: Schritt 12 Revision/Audit

− PDCA-Ansatz

− Stetige Optimierung des 
IT-Sicherheitsmanagement-
Systems durch weitere ISIS12-Zyklen

− Abruf des Revisionsplans für die 
Überprüfung der Maßnahmen

− Interne Audits (KVP)
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Fazit

Frage:
Ist Datenschutz/DS-GVO ohne Informationssicherheit 
machbar?

Antwort:
Nur schwer machbar – nicht sinnvoll!

ISIS12 ist ein Vorgehensmodell für ISMS und 
Datenschutzmanagement –
optimal für die KMO

Ihre Kronjuwelen werden es Ihnen danken!
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Die Inhalte dieses Seminar wurden mit größter Sorgfalt recherchiert. 
Dennoch kann der Autor keine Haftung für die Richtigkeit, 

Vollständigkeit und Aktualität der bereit gestellten Informationen 
übernehmen. Die Informationen sind insbesondere auch allgemeiner 

Art und stellen keine Rechtsberatung dar. Jegliche Haftung für die 
Korrektheit und Vollständigkeit des Inhalts ist ausgeschlossen.

Alle Inhalte dieser Präsentation unterliegen dem Urheberrecht. Es ist 
ausdrücklich untersagt, Texte, Bilder, Grafiken, Animationen oder 

sonstige Inhalte dieser Seite zu kopieren, zu verfremden oder 
anderweitig einzusetzen oder weiter zu verwerten.
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