Datenschutzerklarung
und DS-GVO

Forum Datenschutz

Bayerischer IT-Sicherheitscluster e.V.
26.09.2018

BSP-SECURITY © 2018

5
|
2,
=

v .-%
L4
£

SE

B '*‘,3__‘

U

1208

=

e
=
=
7

2

DN b
3 ;




Michael Gruber

Berater IT-Compliance (Datenschutz und Informationssicherheit)
Fachbeirat Datenschutz Bayerischer IT- Sicherheitscluster e.V.
ISIS12 Initiator und Architekt

BSP-SECURITY

we make security simple.



ALy

PR
S

1 Datenschutzerklarung
GVO

6..

der DS-

In




1 Datenschutzerklarung in der DS-GVO

— Datenschutzerklarung Web-Site (primare Verwendung)

— Die Datenschutzerklarung muss auf der Web-Site mit nur einem Klick
barrierefrei erreichbar sein

— Art. 13 DS-GVO ist hier wesentlich
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we make security simple.



1 Datenschutzerklarung in der DS-GVO

Informationspflicht bei Erhebung von personenbezogenen Daten bei der betroffenen
Person

(1) Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt der Verantwortliche der
betroffenen Person zum Zeitpunkt der Erhebung dieser Daten Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Vertreters;
b) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

c) die Zwecke, fir die die personenbezogenen Daten verarbeitet werden sollen, sowie die Rechtsgrundlage fir
die Verarbeitung;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten Interessen, die von dem
Verantwortlichen oder einem Dritten verfolgt werden;

e) gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbezogenen Daten und

f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an ein Drittland oder eine
internationale Organisation zu tbermitteln, sowie das Vorhandensein oder das Fehlen eines
Angemessenheitsbeschlusses der Kommission oder im Falle von Ubermittlungen gemaR Artikel 46 oder Artikel
47 oder Artikel 49 Absatz 1 Unterabsatz 2 einen Verweis auf die geeigneten oder angemessenen Garantien und
die Moglichkeit, wie eine Kopie von ihnen zu erhalten ist, oder wo sie verfligbar sind.

(Art. 13 DS-GVO)
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1 Datenschutzerklarung

i1, DatensehutzerklErng for ILache nirany | Koreng/Lachenrmari, 1
Websites 1 Farmularhandbuch 1
i Datenschulzrecht i
! 2. Aullane 2018 !
Formular in Word &ffnen
patenschutzerkiirung

§ 1 Information dber die Erhebing personenbezagener Daten

{1) Im Felgenden infermieren wir iber die Erhebung personenbezogenear Daten bei
Nulzung unserer Website, Personenbezogene Daten sind alle Daten, die auf Sie
perséinlich beziehbar sind, 2. B. Name, Adresse, E-Mail-Adressen, Nutzerverhalben.y

{2) Verantwortlicher gem. Art. 4 Abs. 7 EU-Datenschutz-Grundverordnung (DS-GVO)
ist [Name, ladungsfihige Ansehrift, E-Mail-Adresse] (siehe unser Impressum).
[Unseren Datenschutzbeauftragten erreichen Sie unter [Datenschutzexample.com]
oder unserer Postadresse mit dem Zusatr .der Datenschutzbeauftragte™. ]z

(3) Bei Ihrer Kontaktaufnahme mit uns per E-Mail oder iiber ein Kontaktformular
werden die von Ihnen mitgeteilten Daten (Ihre E-Mail-Adresse, ggf. Ihr Name und Thre
Telefonnummer) von uns gespeichert, um Ihre Fragen zu beantworten. Die in digsem
Zusammenhang anfallenden Daten léschen wir, nachdem die Speicherung nicht mehr
erforderlich ist, oder schrinken die Verarbeitung ein, falls gesetzliche

{4} Falls wir fiir einzelne Funktionen unseres Angebots auf beauftragte Dienstleister
zuriickgreifen oder Ihre Daten fiir werbliche Zwecke nutzen michiten, werden wir Sie
untenstehend im Detail dber die jeweiligen Vorglnge ir
auch die festgelegten Kriterien der Speicherdauer.

en. Dabei nennen wir

§ 2 Ihre Rechbe

(1) 5ie haben gegeniber uns folgende Rechie hinsichtlich der Sie betreffenden
personenbezegenen Daten:s

- Recht aufl Auskunft,

- Recht auf Berichtigung oder Léschung,

- Recht auf Einschrinkung der Verarbeitung,

- Recht auf Widerspruch gegen die Verarbeitung,
- Recht auf Dateniibertragbarkeit.

{2) Sie haben zudem das Recht, sich bei einer Datenschutz-Aufsichtsbehirde dber die
Verarbeitung Ihrer personenbezegenen Daten durch uns Fu beschweren.

§ 3 Erhebung personenberogener Daten bei Besuch unserer Website

in der DS-GVO

(1) Bei der bloB informatorischen Nutzung der Website, alse wenn Sie sich nicht
registrieren eder uns anderweitig Informationen Gbermitteln, erheben wir nur die
personenbezogenen Daten, die Ihr Browser an unseren Server libermittelt. Wenn Sie
unsere Website betrachten michten, erheben wir die folgenden Daten, die fir uns
techniseh erforderlich sind, um Ihnen unsere Website anzuzeigen und die Stabilitht
und Sicherheit zu gewdhrleisten {Rechisgrundlage ist Ark. 6 Abs. 1 5. 1 lit. f D5-GV0):a

o

d)
- IP-Adresse

- Datum und Uhrzeit der Anfrage

- Zeil enz zur Gr

ich Mean Time (GMT)

- Inhalt der Anforderung (konkrete Seite) )

- Zugr us/HTTP-Sta
- jeweils Gbertragene Datenmenge [}]
- Website, von der die Anforderung kemmt

- Browser

- Betriebssystem und dessen Oberfliche

- Sprache und Version der Browsersoftware.

{2) Zushtzlich zu den zuver genannten Daten werden bei Ihrer Nutzung unserar
Website Cookies auf Ihrem Rechner gespeichert. Bei Cookies handelt es sich um kleine

Textdateien, die auf Ihrer Festplatte dem von Ihnen verwendeten Browser

o
gespeichert werden und durch welche der Stelle, die den Cookie setzt {hier durch uns),
bestimmbe Informationen ruflieBen. Cookies kinnen keine Programme ausfihren oder
Viren auf Ihren Computer dbertragen. Sie dienen dazu, das Internetangebol insgesamt
nutzerfreundlicher und effektiver zu machen.

{3) Einsatz von Cookies:

a) Diese Website nutzt folgende Arten von Cookies, deren Umfang und
Funktionsweise im Folgenden erliutert werden:

- Transiente Cookies (dazu b)
- Persistente Cookies (dazu €).

b) Transiente Cookies werden automatisiert geléscht, wenn Sie den Browser
sehlieBen. Dazu zBhlen insbesondere die Session-Cookies. Diese speichern
eine sogenannte Session-1D, mit welcher sich verschiedene Anfragen Thres
Browsers der gemeinsamen Sitzung zuordnen lassen. Dadurch Kann Thr
Rechner wiedererkannt werden, wenn Sie auf unsere Website

zuriickkehren. Die Session-Cookies werden geldscht, wenn Sie sich
ausloggen oder den Browser schiiefen.

Persistente Cookies werden automatisiert nach einer vorgegebenen Dauer
geléscht, die sich je nach Cookie unterscheiden kann. Sie kinnen die
Cookies in den Sicherheitseinstellungen Ihres Browsers jederzeit ldschen,

Sie kinnen Thre Browser-Einstellung entsprechend Thren Wiinsehen
konfigurieren und 2. B. die Annahme von Third-Party-Cookies oder allen
Cookies ablehnen. Wir weisen Sie darauf hin, dass Sie eventuell nicht alle
Funktionen dieser Website nutzen kiinnen,

[Wir setzen Cookies ein, um Sie fir Folgebesuche identifizieren zu kinnen,
falls Sie Ober einen Account bei uns verfilgen. Andernfalls miissten Sie sich
fiir jeden Besuch erneut einloggen.]s

[Die genutzten Flash-Cookies werden nicht durch Ihren Browser erfasst,
sondern durch Ihr Flash-Plug-in. Weiterhin nutzen wir HTMLS storage
objects, die auf Ihrem Endgerit abgelegt werden, Diese Objekte speichern
die erforderlichen Daten unabhingig von IThrem verwendeten Browser und
haben kein automatisches Ablaufdatum. Wenn Sie keine Verarbeitung der
Flash-Cookies wilhschen, milssen Sie ein entsprechendes Add-On
installieren, . B. ,Better Privacy™ fir Mozilla Firefox

BSP-SECURITY

(https:/ faddons.mozilla.org fde ffirefox faddon fbetterprivacy /) oder das
Adobe-Flash-Killer-Cookie fiir Google Chrome. Die Nutzung von HTMLS
sterage objects kénnen Sie verhindern, indem Sie in Ihrem Browser den
privaten Modus einsetzen. Zudem empfehlen wir, regelmiBig Ihre Cookies
und den Browser-Verlauf manuall 2u léschen.]s
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1 Datenschutzerklarung in der DS-GVO

Informations- und Transparenzverpflichtung besteht nicht, wenn

— die betroffene Person bereits iliber die Informationen verfiigt
(Artt. 13 Abs. 4, 14 Abs. 5 DS-GVO)

— die Erteilung der Informationen sich als unmaoglich erweist oder einen unverhaltnismaBligen
Aufwand erfordern wiirde
(Artt. 14 Abs. 5 DS-GVO)

BSP-SECURITY

,ES ist festzuhalten dass die DS-GVO keine pauschale Bestandsinformation am 25. Mai 2018, also
keinen ,Transparenz-Reset” vorsieht.” (vgl. GDD Praxishilfe VII S. 8)
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1 Datenschutzerklarung in der DS-GVO

Der Inhalt der Web-Site Datenschutzerklarung wird durch Art. 13 DS-GVO wesentlich vorgegeben:
(1)
- a) den Namen und die Kontaktdaten des
— b) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;
— c¢) die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie die Rechtsgrundlage fiir die Verarbeitung;

— d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten Interessen, die von dem Verantwortlichen oder
einem Dritten verfolgt werden;

— e) gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbezogenen Daten und
— f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an ein Drittland oder eine internationale
Organisation zu Gbermitteln
(2) Zusatzlich zu den Informationen gemaR Absatz 1
— a) die Dauer, fur die die personenbezogenen Daten gespeichert werden

— b) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen tber die betreffenden personenbezogenen Daten sowie auf
Berichtiﬁung oder Loschung oder auf Einschrankung der Verarbeitung oder eines Widerspruchsrechts gegen die Verarbeitung sowie
des Rechts auf Datenlibertragbarkeit;

— c¢) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a beruht, das Bestehen eines Rechts,
die Einwilligung jederzeit zu widerrufen, ohne dass die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung beruhrt wird;

— d) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

- e)fObddieI Bﬁreitstellung der personenbezogenen Daten gesetzlich oder vertraglich vorgeschrieben oder fir einen Vertragsabschluss
erforderlich ist

— f) das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling

BSP-SECURITY

(Art. 13 DS-GVO)
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2 Erweiterung der Datenschutzerklarung

2.1 Erweiterung der Datenschutzerklarung fiir die Web-Site (Module)

Blog
Online-Shop
Tracking-Tools
Portal

Forum
Chat-Dienst
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2 Erweiterung der Datenschutzerklarung

N mmmmm———
2.2 Erweiterung der Datenschutzerklarung jenseits der Web-Site E
— Videouiberwachung =
Name und Kontaktdaten des Verantwortlichen und ggf. seines Vertreters: U
ki
£}
| ]
M\ | a
Kontaktdaten des Datenschutzbeauftragten (sofern vorhanden): . m
R ;M
: Zwecke und Rechtsgrundlage der Datenverarbeitung:
Ac htu n g berechtigte Interessen, die verfolgt werden:
Videoiiberwachung!
H [E]33n 8] weitecs informationen erhatten sie: "s;;i;herd:t:xgoder K-ri-terien fiir die Festlegung der Dauer:
— Verweis auf DSE i
SENAH e o s T
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2 Erweiterung der Datenschutzerklarung

2.2 Erweiterung der Datenschutzerklarung jenseits der Web-Site

Bewerbungsprozess

Preisausschreiben

Newsletter

Soziale Netzwerke (Verlinkung)
Online-Marketing

Automatenverkauf (leicht zu merkende URL)
Telefonverkauf (leicht zu merkende URL)
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3 Summary
©——

— Die Datenschutzerklarung ist ein zentrale Stelle fiir die Erfiillung des
Art. 13 DS-GVO

— Der Art. 13 fallt unter Art. 83 Abs. 5 Bu3geldkategorie 2
(maximal 20.000.000 €)

— Es ist nicht notwendig, dass sich ,,alle” Firmen gegenseitig
Datenschutzerklarungen zusenden, wie dies im Mai 2018 der Fall war
[n(n-1)]2

— Seien Sie bei Datenschutzerklarungs-Generatoren vorsichtig und liberprufen
die Resultate sehr genau — oder lassen uberpriifen

BSP-SECURITY

— Nutzen Sie die Datenschutzerklarung als zentrales Instrument zur Erflillung der
Informations- und Transparenzverpflichtungen der DS-GVO

— Visitenkarte lhres Datenschutzmanagements!

we make security simple.



Die Inhalte dieses Seminar wurden mit groBter Sorgfalt recherchiert.
Dennoch kann der Autor keine Haftung fiir die Richtigkeit,
Vollstandigkeit und Aktualitat der bereit gestellten Informationen
Uibernehmen. Die Informationen sind insbesondere auch allgemeiner
Art und stellen keine Rechtsberatung dar. Jegliche Haftung fiir die
Korrektheit und Vollstandigkeit des Inhalts ist ausgeschlossen.

Alle Inhalte dieser Prasentation unterliegen dem Urheberrecht. Es ist
ausdriicklich untersagt, Texte, Bilder, Grafiken, Animationen oder
sonstige Inhalte dieser Seite zu kopieren, zu verfremden oder
anderweitig einzusetzen oder weiter zu verwerten.
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