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1 Was ist ein meldepflichtiger Sicherheitsvorfall?

Meldung von Verletzungen des Schutzes personenbezogener Daten an die
Aufsichtsbehorde

(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der
Verantwortliche unverzuglich und moglichst binnen 72 Stunden, nachdem ihm
die Verletzung bekannt wurde, diese der gemal Artikel 55 zustandigen
Aufsichtsbehorde, es sei denn, dass die Verletzung des Schutzes
personenbezogener Daten voraussichtlich nicht zu einem Risiko fur die Rechte
und Freiheiten naturlicher Personen fihrt.

(Art. 33 DS-GVO)

BSP-SECURITY

we make security simple.



1 Was ist ein meldepflichtiger Sicherheitsvorfall?
©n—

Was ist damit konkret gemeint?

Welche Ereignisse fallen darunter?

Beispiele:

— Verlorenes/gestohlenes Notebook, Smartphone ...

Fehlgeleitete E-Mail an Unberechtigte
Malware

Einbruch

Erfolgreiches Hacking
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1 Was ist ein meldepflichtiger Sicherheitsvorfall?
S

Meumeldung

Folgemneldung

Verantwortliche Organisation

Was ist passiert? ¥

Bitte wahlen Sle eine Kategorie

Bite wihien Sie ene Kategone

BSP-SECURITY

Webseite

X Handelt &5 sich um einen KRS Batraiber nach dem (T-Sicherheitigessr?

https://www.lda.bayern.de/de/datenpanne.html
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2 Wer muss informiert werden?

— Risiko fur den Betroffenen:
Zustandige Datenschutzaufsichtsbehorde (Art. 33 DS-GVO)

Online-Meldung:
https://www.lda.bayern.de/de/datenpanne.html

— Hohes Risiko fiir den Betroffenen:
Der oder die Betroffenen (Art. 34 DS-GVO) mit Ausnahmen (Abs. 3)

BSP-SECURITY

— Wen hat der Auftragsverarbeiter zu informieren? (Art. 28 DS-GVO)
Den Verantwortlichen (Auftraggeber)

we make security simple.
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3 Vorgehen in der Praxis

o 0 T o

Meldeprozess modellieren

Mitarbeiter informieren/sensibilisieren
Meldeformular bereithalten
Online-Meldung durchspielen

BSP-SECURITY

we make security simple.



3 Vorgehen in der Praxis — Meldeprozess modellieren

Muster GmbH

MA 6.1 Meldeprozess Artt. 33, 34 DS-GVO (vereinfachter Musterprozess)

Autor: Michael Gruber (EDSB)
Letzte Anderung: 20.08.2018
Klassifikation: intern

Was ist ein meldepflichtiger Sicherheitsvorfall?

- Verlust Smartphone/Motebook
- Virenbefall

-Versand von E-Mail an Unberechtigte

- Einbruch

Meldung
Sicherheitsvorfall
Maschine

Meldung Zentrale

Mitarbeiter DWW -23

Meldung
Sicherheitsvorfall

Geschaftspartner
|extern)

Sicherheitsvorfall Meldestelle:

Gremium:
IT-Leiter,

Entscheidung

IT-Sicherheitsbeauftragter,
Datenschutzbeauftragter

Geschiftsfuhrung fallt

Beratung ob
und an wen
der Vaorfall
gemeldet
werden muss

Meldepflichtig ?

Information der

wustandigen

Datenschutz
Aufsichtsbehdrde

Information der

o DBetroffenen [Art. 34
D5-GVO)
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Datenschutzbeauftragter

Analyse und
Dokumentation

Frist von 72 Stunden beachten!

nein
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3 Vorgehen in der Praxis

Mitarbeiter informieren/sensibilisieren:

Schulung
Newsletter
Ubungen

BSP-SECURITY

we make security simple.



3 Vorgehen in der Praxis - Meldeformular

Mitteilung liber Data-Breach / Datenpanne

= Vertraulich | Confidential

Wenn personenbezogene Daten unbeabsichiigt oder unrechtmalig vernichtet oder verandert wur-
den, von Unbefugten zur Kenninis genommen wurden bzw. verarbeitet wurden, an Unbefugte dibermit-
telt wurden oder wenn es zu einer Verletzung der Datensicherheit gekommen ist, ist der Sachverhalt
sofort nach Bekanntwerden des Vorfalls an den Datenschutzbeaufiragten zu melden.

Bitte sofort melden an:
Zentrale Meldestelle: Datenschutzbeaufraaten

Eventuell fehlende Informationen kinnen nachgeliefert werden.

Vom Fachbereich bzw. Datenschutz-Koordinator auszufiillen

MName:

Meldende Stelle Fachbereich:

(Kontaktdaten / Fachbereich) Firma: (bei Auftragsverarbeitung)
E-Mail:
Telefon:

Wann wurde der Vorfall bekannt? Datum: Uhrzeit:

Art des Vorfalls

Verlust / Diebstahl Endgerat
[] Mobile, ungesicherte Datentriger (z.B. USB-Stick)

] Smartphane ] Tablet
[ Hotebook [ Desktop-PC
WWeitere:

Datenunzuganglichkeit

[ Datenverust

[ Unautorisierte Loschung

[ Ransomware (verschlisselt Daten gegen Losegeld)
Weitere:

Datendiebstahl

[ Hacking, Schadsoftware
[ Einbruch

Veitere:

Unautorisierte Weitergabe von Daten
[ Durch Dienstizister

] Durch Mitarbeiter

[] Durch Systeme

Weitere:

Sind die Daten / Datentriger ver-
schliisselt?

O Hein Oua [ Micht bekannt
Falls ja, welche Verschlisselung:

Seite 1 von 4

MNihere Beschreibung

Waodurch wurde der Vorfall bekannt:

Schilderung des Vorfalls:

Wo geschah der Vorfall?

O intern
[ Externe Stelle, wo?
[ Dienstizister
Ansprechpariner:
Mail:
Telefon:
Mobil:
Adresse:
[ Nicht bekannt

Wie viele Datensatze bzw. wie viele
Personen sind von dem Vorfall be-
troffen?

Datensitze Anzahl (ggf. Schatzung)
Ein Datensatz ist eine Gruppe von inhaltich zusammenhangenden Catenfeldem, z 6.
Mame', Adresss’ und Geburisdatun biden einen Catensatz zu siner Parson.

Personen Anzahl (ggf. Schatzung)
Betroffene Personengruppen [] Kunden [ Interessenten

[] Berater ] Freie Mitarbeiter

[ Azubis L] Mitarbeiter

[ Bewerber ] Prakfikanten

Dienstleister (inkl. Ansprechpariner)
Lieferanten (inkl. Ansprechpartner)
] User {auch Pseudonyme)
O weitere

Betroffene Datenarten

[0 Kommunikations-/Kontaktdaten

[ E-Mail Adresse

[] Log-In Daten (Anmeldename, Passworter, etc.)

[] Bestellinformationen (Kaufhistorie, Rechnungsdaten, ete.)

] Bank- & Kreditkartendaten

[ Mutzungsdaten (Einzelverbindungsnachweise, IP-Adressen,
Logging, Registrierung, Anmeldung, efc.)

[] Beschaftigiendaten (Gehalt, Sozialversicherung, bAY, ete.)

[ Leistungsdaten (Mitarbeiterbewertung, etc.)

[ Bild- und Videodaten

[ Besondere personenbezogene Daten (At 9 Abs 1 DSGVO)
Disten, sus denen die rassische und ethnische Herkunft, politische Meinungen, re-
figiose oder weltanschauliche Iberzeugungen oder die Gewerkschaftszugehdng-
keit hervarpehen, sowie gensfische Daten oder biometrischen Daten zur eindeut-
gen ldentfizierunn siner natirichen Person, Gesundheitsdaten oder Daten zum
Eaqualieben oder der sexuellen Crientierung sinsr natirlichen Person.

[ weitere Datenarten:

Betroffene Systeme
{Mame, Beschreibung)

[ Nicht bekannt
Z B. Exchange, Webshop

Unterliegen die betroffenen Daten
einem Berufzgeheimnis?
(Betrieksarzt, Estrizhsrat, to)

[ Hein [mE]

Falls ja, welcher Art;

[ Micht bekannt

Welche Folgen der Datenschutzver-
letzung sind fiir die Betroffenen zu
erwartens

Fimanzieller Schaden
Imageschaden
Lebens- & Existenzgefahrdung

V1l
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3 Vorgehen in der Praxis

Prozess inkl. Online-Meldung durchspielen

Art. 83 Abs. 5 DS-GVO regelt Sanktionen bei Missachtung der Artt. 33, 34

10.000.000 € Geldbul3e oder 2 % des weltweiten Jahres Umsatzes des gesamten
Unternehmens

BSP-SECURITY

Und dieser Meldeprozess schiitzt auch die nicht personenbezogenen Daten
(Kronjuwelen)

we make security simple.



Die Inhalte dieses Seminar wurden mit groBter Sorgfalt recherchiert.
Dennoch kann der Autor keine Haftung fiir die Richtigkeit,
Vollstandigkeit und Aktualitat der bereit gestellten Informationen
Uibernehmen. Die Informationen sind insbesondere auch allgemeiner
Art und stellen keine Rechtsberatung dar. Jegliche Haftung fiir die
Korrektheit und Vollstandigkeit des Inhalts ist ausgeschlossen.

Alle Inhalte dieser Prasentation unterliegen dem Urheberrecht. Es ist
ausdriicklich untersagt, Texte, Bilder, Grafiken, Animationen oder
sonstige Inhalte dieser Seite zu kopieren, zu verfremden oder
anderweitig einzusetzen oder weiter zu verwerten.
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