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1 Was bisher geschah ...

Januar 2012
EU Kommission kuindigt DS-GVO an
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1 Was bisher geschah ...

April 2016
DS-GVO wird verabschiedet
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1 Was bisher geschah ...

Mai 2018
DS-GVO wird wirksam
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1 Was bisher geschah ...

Nach Mai 2018
Europaische Aufsichtsbehorden verhangen
erste BulRgelder
Portugal: 400.000 € Klinik
Frankreich (NIL): 40.000 €
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1 Was bisher geschah ...

Nach Mai 2018

Deutsche Aufsichtsbehorden verhalten sich
zunachst ruhig
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2 Was nun pass




2 Was nun passiert ...

Und nun?

Deutsche Aufsichtsbehorden verhangen erste
Buflgelder und Verwarnungen:

20.000 € - knuddels.de
80.000 € - Gesundheitsbereich BW
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DATENSCHUTZGRUNDVERORDNUNG

Behorden verhangen erste Bufdgelder
wegen Verstofien gegen DSGVO

Bundesweit ergingen bisher in 41 Fallen Buf’geldbescheide
wegen DSGVO-VerstéRRen. Vor allem kleine Unternehmen
sind auf die neuen Regeln offenbar nicht vorbereitet.
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2 Was nun passiert ...
|
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Die meisten Bufdgelder verhangte Nordrhein-Westfalen (33), gefolgt von
Hamburg (3) und Baden-Wirttemberg und Berlin (jeweils 2) und dem
Saarland (1). Allein beim Bayerischen Landesamt flr
Datenschutzaufsicht (BayLDA), das die Einhaltung des Datenschutzrechts
in privaten Wirtschaftsunternehmen, bei Freiberuflern, in Vereinen und
Verbanden sowie im Internet Gberwacht, laufen derzeit 85
BufRgeldverfahren nach der DSGVO.
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Mit Blick auf die Hohe der BufRgelder besteht derzeit offenbar noch
Schonfrist. So verhangte der Landesdatenschutzbeauftragte von Baden-
Wirttemberg mit 80.000 Euro bislang die héchste Einzelstrafe. Im
konkreten Fall landeten aufgrund unzureichender interner
Kontrollmechanismen Gesundheitsdaten im Internet. Hamburg verhangte
insgesamt Bufdgelder in Hohe von 25.000 Euro, Nordrhein-Westfalen von
knapp 15.000 Euro.
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2 Was nun passiert ...

Fortsetzung folgt!
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3 Willkommen ...

... beim Datenschutz Tribunal
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3 Willkommen ...

{2} 3 Themen ) Deterchdswidegen

Datenschutzpriifungen

und

lassk

Das Bayl D fiihrt im Rahmen seiner gesetzlichen Aufgaben regelmSBig

Prirfungen erfolgen meist aufgrund von Beschwerden oder konkreten Himweisen auf mogiiche DatenschutzversioBe. Anlasslose Priffungen erfolgen nach

Datenschutzprifungen durch. Anlassberogene

pflichigem3Bem Ermessen branchenunabh3ngig in allen Regionen Bayemns. Das Bayl DA fiihrt diese anlasslosen Pridfungen in der Regel als sog. fokussierte
Prirfungen bei einzelnen Untemehmen vor Ort. als Priifungen im Wege eines schrifidichen Verfahrens oder als Onlinepriifung sutomatisiert Gber das Intermet

durch. Dariber hinaus beteiligt sich das Bayl DA auch an Gberregionalen Prifungen.

Im nachfolgenden Bereich ist eine Auswahl der vom Bayl DA durchgefihrten Kontrollen aufgelister.

122012
] Lschen von Daten bei ERP-Systemen (SAP)

1172018

ﬁnat-.-.-.. bei (Unter-) agver

ﬁ Patrh Management WordPress - WP GDPR Compliance Plugin

] Umsetzung der D5-GVO bei kisinen und mittelstSndischen 2 (KMUs)
1072018
ﬁmmmwhﬂnpsml

a - hiten in

ﬁ Ransomware bel Arripraxen

E] Rechenschafrepliicht bei GroRknnzernen
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3 Willkommen ...

Stresstest - DS-GVO/GDPR Umsetzung im Unternehmen
Untemehmen
Bearbeiter
Daturn
Prifvermeark Prifung am:
Pritfer:
Anmerkungen:

1 Datenschutzmanagement

1.1 Ist ein Datenschutzbeaufiragter (DSB) bestalit?

1.1.1  Wenn nein: Begrindung:

1.1.2 'Wenn ja: Ist der DSE der zustdndigen Datenschutzaufsichtsbehdrde gemeldet (ja, nein)
1.2 Ist der DSE im akivellen Organgramm eingeiragen?

1.3 Gibt es im Infranet einen Bereich Datenschuiz*?

1.4 Werden regelmaiige Datenschutzaudits durchgefuhri?

1.5 Werden regelmaiig bestehende Verirdge zur Aufiragsverarbeitung (Art. 28 DS-GVO) geprifi?
1.5.1 Wenn ja, in welcher Form?

1.6 Gibt es ein Verzeichnis der Verarbeitungstatigkeiten (Art. 30 DS-GVO)?

1.6.1  Wenn ja, wie viele Einfrage umfasst das Verzeichnis?

1.6.2 Wenn ja, sind fur jede Verarbeitung verbindliche Laschiristen festgelegt?

1.6.3 Wie werden diese Léschinsten konfrolliert?

2 Bewerbungsprozess

21 At 13 DSGVO sieht eine Informationspfiicht des Verantwortlichen gegeniber der betroffenen Person vor.

Wie kommt das Unternehmen im Bawerbungsverfahren den Informationspflichten gegeniiber
Bewerberinnen und Bewerbem nach? Beschreibung:

2.2 Welche Abteilungen oder Bereiche haben im Untemehmen Zugriff auf die Bewerbungsunierlagen?

2.3 Wie werden die Bewerbungsunterlagen im Untemehmen verwaltet und verteilt: Beschreibung:

2.4 Wann werden die Daten der abgelehnten Bewerberinnen und Bewerber geldscht oder anonymisiert?

2.5 Wie wird sichergestellt, dass die Bewerbungsunteriagen nach Abschiuss des Bewerbungsverfahrens in
den Abteilungen oder Bereichen wiader geldscht werden?

2 6 Gibt es im Verzeichnis der Verarbeitungstafigkeiten (Art. 30 DS-GVO) einen Einfrag fiir das
Bewerbungsverfahren?
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3 Beschaiftigte

3.1 Werden Beschaftigte die personenbezogens Daten verarbeiten auf Vertraulichkeit verpfichtet (Art. 29
D5-GVO)?

3.1.1 Wenn ja, welche Personengruppe?

3.2 Werden Beschafligte die personepbezogene Daten verarbeiten entsprechend sensibilisiert?

3.2.1 Wenn ja, welche Personengruppe)

3.2.2 Wenn ja wie?

3.2.3 Wenn nein (Begrindung):

3.3 Werden die Beschaftighen nach Art. 13 DE-GVO informiert?

3.3.1Wenn ja, in welcher Form?

3.3.2 Wenn nein (Begrundung):

4 Betroffenenrechte

4.1 Gibi es eine Prozess zu den Betroffenenrechten nach Arit. 15-20 D3-GVO?

4.1.1 Wenn ja, izt dieser Prozess den Mitarbeitern bekannt?

4.1.2 Wie viele Anfragen ven Betroffen wurden dieses Jahr ven Betroffenen gestellt?

4.2 Werden auf der Web-Site des Unternehmens die Betroffenenrechte in der Datenschutzerklarung erklart?

5 Meldung Sicherheitsvorfall

5.1 Gibt es eine Prozess zur Meldung von Sicherheitsvorfallen nach Art. 33, 34 DS-GVO?

5.1.1 WWenn ja, ist dieser Prozess den Mitarbeitern bekannt?

5.1.2 Wie viele Datenschutzverletzungen nach Art. 33734 DS-GVO sind bei Ihnen in diesem Jahr bekannt
gewaorden?

5.1.3 Wenn ja, wie viele Vorfalle wurden den Datenschutzaufsichisbehorde gemeldet?

6 Web-5ite

5.1 Entspricht die Datenschutzerklarung der Web-Site der DS-GVO?

5.2 Sind in der Datenschutzerklarung alle relevanten Verarbeitungen im Sinne des Art. 13 DS-GVO deklariert
(z.B. Bewerbungsprozess, Kontaktformular, Mewsletter, Tracking-Dienste, Kontaktformular ... )7

5.3 st die Web-Site mit einem giltigen SSL-Zerfifikat gesichert (ja, nein}?

6.4 Betreiben Sie einen Online-Shop)

5.4.1 Wenn ja, ist die Datenschutzerklarung fur den Online-Shop angepasst?

§.4.2 Wurde der Online-Shop auf migliche Schwachstellen getestet (Penetrationstest)?

6.4.3.1 Wenn nein, warum nicht (Begriindung):

§.4.3.2 Wenn ja, wann war der letzte Tesi?

5.5 Kann Uber die Web-5ite ein Newsletter bestelt werden? (ja, nein)

§.5.1 WWenn ja, erfolgt eine Einwilligung zum Versand des Mewsletters mit Double-Opt-In Verfahren?
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7 Sicherheit der Verarbeitung (Art. 32 DS$-GVO)

7.1 Werden geeignete Security-Malnahmen zur Sicherstellung der Verfugbarkeit, Vertraulichkeit und
Integritat nach Art. 32 DS-GVO getroffen? (ja. nein, ieilweise)

7.2 Sind die Technischen und Organisatorischen Malnahmen entsprechend Art. 32 DS-GVO akiuell
dokumentiert? (ja, nein, teilweise)?

7.3 Unierstiitzt der SMTP-Server STARTTLS und PF57?

7.4 Upierstitzi der SMTP-Server noch schwache Security-Protokolle (z.B.: RC4, S5LV3 ...)7

7.5 Werden im Untemehmen veraliete Betriebssysteme betrieben, fur die es keine Sicherheitspatches gibt?
7.5.1 Wenn ja, welche und wie viele:

7.6 Werden Betriebssysteme und Applikationen regelmalig mit Updates und Sicherheitspatches versorgt?
7.6.1 Wenn ja, wie:

7.7 Konnen Mitarbeiter vertrauliche Informationen sicher an Dritte dbertragen?

7.7.1 Wenn ja, mit welchen Methoden:

7.8 Werden mobile Endgerate {Smartphones, Tablets .._) mit einem Mobile Device Management System
verwaltet?

7.9 Sind die Festplatien von Laptops verschlisselt?

7.10 Gibt es fur Mitarbeiter ein verbindliches Regehwerk fur den Umgang mit IT-Sysiemen?

7.10.1 Ist das Regehwerk aktuell?

7.10.2 Ist dieses Regelwerk bei Mitarbeitern bekannt?
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Die Inhalte dieses Seminar wurden mit groBter Sorgfalt recherchiert.
Dennoch kann der Autor keine Haftung fiir die Richtigkeit,
Vollstandigkeit und Aktualitdt der bereit gestellten Informationen
libernehmen. Die Informationen sind insbesondere auch allgemeiner
Art und stellen keine Rechtsberatung dar. Jegliche Haftung fiir die
Korrektheit und Vollstandigkeit des Inhalts ist ausgeschlossen.

Alle Inhalte dieser Prasentation unterliegen dem Urheberrecht. Es ist
ausdriicklich untersagt, Texte, Bilder, Grafiken, Animationen oder
sonstige Inhalte dieser Seite zu kopieren, zu verfremden oder
anderweitig einzusetzen oder weiter zu verwerten.
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