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IT-Sicherheit
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us ISIS12 wird in diesem Zu-

ge ISIS12 2.0. Die Anderung
des Namens zeigt schon an, dass
inhaltlich einige Neuerungen zu
erwarten sind, aber auch die Kon-
tinuitat zum bisherigen ISMS. Die
grofite Neuerung ist wohl, dass
die BSI IT-Grundschutz Kataloge
nicht mehr Grundlage der emp-
fohlenen Sicherheitsmafinahmen
sein werden. Stattdessen orien-
tiert sich die Weiterentwicklung
in Richtung der ISO/IEC 27001.

Nutzerfreundlich und
skalierbar

EinfliefSen werden Best Practice
Beispiele und der Wunsch zahl-
reicher Anwender, von [SIS12
moglichst organisch zu einer
ISO/IEC 27001 Zertifizierung
zu kommen. Trotzdem wird nicht
auf die Nutzfreundlichkeit ver-
zichtet werden, die ISIS12 vor
allem auszeichnet.

Um nachvollziehen zu kénnen,
was das bedeutet, lohnt es sich,
kurz auf die generelle Struktur
von ISIS12 einzugehen: ISIS12
wurde im Netzwerk des Bayeri-
schen IT-Sicherheitsclusters e.
V. unter der Pramisse entwickelt,
ein moglichst gut strukturiertes
ISMS zu schaffen, das durch sei-
ne gute Skalierbarkeit Organi-
sationen ganz unterschiedlicher
Grofse erméachtigt, ein ISMS mit
einer hohen Erfolgsquote selbst
einzufihren.

Erleichterte Migration zur
ISO/IEC 27001

So entstand eine Struktur aus
12 Schritten, die dem Vorgehens-
modell nicht nur seinen Namen
gaben, sondern die auch ganz
konkrete und nachvollziehbare
Sicherheitsmafinahmen ent-
halten. Didaktisch wird ISIS12
mit aufeinander abgestimmtem
Handbuch und Software un-
terstilitzt, so dass gerade auch
kleinere Organisationen mit
wenigen Mitarbeitern moglichst
viele Mafinahmen in Eigenregie
umsetzen kénnen.

ISIS12 2.0 IM UBERBLICK

Was andert sich, was bleibt gleich?

(BS/Sandra Wiesbeck, Michael Gruber) ISIS12 hat sich in den vergangenen Jahren als ein Standard unter den Informationssicherheitsmanagement-
systemen (ISMS) etabliert. Beliebt ist das ISMS vor allem deshalb, weil es in seinen konkreten 12 Schritten klare Handlungsanweisungen bietet und
daher mit vergleichsweise geringer externer Unterstiitzung eingefiihrt werden kann, was zu einer hohen Fertigstellungsquote fiihrt. Zuletzt wurde
ein Zusatzmodul zur Umsetzung der DSGVO integriert. Aktuell wird ISIS12 modernisiert und als ISIS12 2.0 kiinftig noch mehr Praxisndhe beweisen.
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In zwolf Schritten zur Informationssicherheit fiir kleine und mittlere Unternehmen und Organisationen: 1SIS12 in der aktuellen Fassung.

Aber auch fur grofere Organi-
sationen mit erhéhten Risiko-
anforderungen wird ISIS12 2.0
nochmals interessanter, da diese
durch die erleichterte Migration
zur ISO/IEC 27001 kiinftig bes-

ser abgedeckt werden konnen.
Besonderer Wert wird bei der
Weiterentwicklung von ISIS12
darauf gelegt, dass Anwender
ihre bereits erhobenen Daten-
bestande benutzerfreundlich

Sicher in die Cloud

So gelingt die Migration

(BS) Was fiir viele Unternehmen schon lange Standard ist, wird auch fiir Behrden immer interessanter: Die
Auslagerung von Teilen der IT-Infrastruktur in die Cloud und die Nutzung einzelner Cloud-Anwendungen.
Grund fiir Zuriickhaltung sind aber immer wieder Bedenken, dass mit der Abgabe der Kontrolle iiber Ressour-
cen die IT-Sicherheit und der Datenschutz in Frage stehen. Tatsdchlich kann sich bei entsprechender Wahl der
Partner und durchdachter Planung und gut organisierter Durchfiihrung das Sicherheitsniveau sogar erhéhen.

Hauptantrieb fur die Nutzung
von Cloud-Diensten sind meist
die Aussicht auf Kostenersparnis
und die schnelle und einfache
Bereitstellung von Anwendun-
gen per Mausklick. Die hohen
Anfangsinvestitionen und der
Aufwand fiir Planung und Aufbau
einer On-Premise-Infrastruktur
fallen weg.

Doch bei der Migration zu Cloud-
Diensten ist organisatorisch,
rechtlich und sicherheitstech-
nisch Einiges zu beachten, damit
der Effizienzvorteile zum Tragen

Kunstliche Intelligenz ist nicht
nur ein Trendthema, sondern
birgt auch weitreichende Op-
timierungsmoglichkeiten und
Chancen fir Unternehmen,
Industrie und Co. Da erstaunt
es, wie selten entsprechende
Technologien im Zusammen-
hang mit IT-Sicherheit zum
Einsatz kommen. Fiir eine Stu-
die von HfS Research wurden
weltweit 100 Geschéftsfihrer
und Fahrungskrafte zu deren
Erwartungen, Strategien und
Investitionsvorhaben in puncto
KI befragt. Das Ergebnis zeigt,
dass Sicherheitsaspekte im Hin-
blick auf die Implementierung
von KI lediglich fir 13 Prozent

kommen und Risiken minimiert
werden konnen. Cloud ist nicht
gleich Cloud und je nach Ein-
satzszenario und Umfang der zu
nutzenden Ressourcen, kénnen
sich die Auswirkungen auf den
eigenen Betrieb betrachtlich un-
terscheiden.

Das Seminar “IT-Sicherheit bei
der Nutzung von Cloud-Diensten”
hilft Entscheidern, IT-Leitern
sowie IT-Sicherheits- und Da-
tenschutzbeauftragten dabei,
den Umzug in die Cloud sicher
zu gestalten. Die entscheiden-

G
Kiinstliche Intelligenz starkt IT-Abwehr

von Jan Lindner, Vice President Northern Continental Europe bei Panda Security

der Befragten oberste Prioritat
haben. Ein klares Zeichen, dass
die Moglichkeiten und Vortei-
le von Kl-basierten Lésungen
unterschétzt werden. Denn
entsprechende Technologien
sind langst auf dem Markt und
tragen dazu bei, effektiv und
sicher geschaftskritische sowie
sensible Daten und Systeme zu
schiitzen.

So kann eine IT-Security-Lo-
sung letztlich nur dann den
bestmoglichen Schutz bieten,
wenn sie auch auf selbstler-
nende Systeme in Big-Data-
Umgebungen zugreift. Anders
lasst sich die Vielzahl an Unre-
gelmafdigkeiten innerhalb eines

den Unterschiede zwischen den
verschiedenen Cloud-Modellen
werden vorgestellt, die Auswir-
kungen auf die IT-Sicherheit und
rechtliche Aspekte betrachtet
und die wichtigen Grundséatze
und Mafnahmen fir die Daten-
sicherheit und Organisation bei
der Nutzung von Cloud-Diensten
erlautert. Das Seminar findet am
21. Marz in Berlin statt.

Weitere Informationen und Anmel-
dung unter www.cyber-akademie.
de, Suchwort “Cloud”

Netzwerkes, die gegebenenfalls
auf eine moégliche Cyber-Bedro-
hung schliefen lassen kénnten,
nicht beobachten und in Echt-
zeit Uberprifen. Das aber ist
elementar, um die Ausfihrung
schadhafter Vorgénge zu verhin-
dern. Die Zahlen sprechen fir
sich: Im Fall von Panda Secu-
rity werden aktuell eine Billio-
nen Events taglich gepruft und
verarbeitet und das bei hoher
Transparenz fiir den User. Dies
ist nur ein Beispiel wie hilfreich
und - aus meiner Sicht auch
zwingend notwendig — kunst-
liche Intelligenz in Sachen IT-
Security ist.

Ihr Jan Lindner
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in die Version 2.0 ibernehmen
koénnen. Die bislang verwende-
ten Rahmenbedingungen bleiben
unverandert — bisherige Nutzer
der Anwendung mussen sich
nicht umstellen. Die Struktur

Grafik: Bayerischer IT-Sicherheitscluster e. V.

mit Handbuch, Katalog und
unterstiitzender Software hat
sich in vielen Projekten bewahrt
und wird daher beibehalten. Wie
bisher sollen auch in Zukunft
alle Dokumente flir Kommunen

In Eigenregie

kostenfrei zur Verfigung ge-
stellt werden. Konkret bedeutet
dies, dass mehrere Schritte im
Vorgehensmodell an die ISO/
IEC 27001 angepasst werden:
In Schritt 8 wird beispielweise
eine optionale Risikoanalyse
eingearbeitet. In den Schritten

10 bis 12 werden zukunftig in-
terne Audits, die Messung der
Sicherheit und der Prozess der
kontinuierlichen Verbesserung
(KVP) eingebaut sein.

Das Zusatzmodel ISIS12/DS-
GVO, das als neueste Erweite-
rung aktuell schon im Einsatz
ist, wird auch far die Version
2.0 angeboten — als sinnvoller
Beitrag zur Integration des Da-
tenschutzmanagement-Systems
in das ISMS.

Ausblick

Dem Bayerischen IT-Sicher-
heitscluster e.V. ist es wichtig,
mit ISIS12 2.0 ein Produkt auf
den Markt zu bringen, das nicht
nur die bisherigen Anspriiche
an ISIS12 erfullt, sondern noch
einen Schritt weitergeht. Daher
wird die Entwicklung noch etwas
Zeit benotigen, soll aber perspek-
tivisch noch 2019 abgeschlossen
sein. Aktuell wird mit der Verof-
fentlichung im dritten Quartal
gerechnet.

Sandra Wiesbeck ist Vorstands-
vorsitzende im Bayerischen IT-
Sicherheitscluster e. V. und Mi-
chael Gruber ist Geschéftsfiihrer
von BSP-SECURITY und leitet die
Weiterentwicklung von ISIS12.
Fotos: BS/Bayerischer IT-Sicherheitscluster
e. V., BS/BSP-SECURITY

Bundestagsfraktion betreiben eigene IT-Netze

(BS/Benjamin Stiebel) Die Informationssicherheit ist organisatorisch und operativ eine Daueraufgabe — auch
fiir den Deutschen Bundestag. Wahrend das Kernnetz als gut gesichert gilt, lasst der Umgang der Abgeordne-
ten mit digitalen Konten, Daten und Geréten in der téglichen Arbeit teils zu wiinschen iibrig (siehe Behérden
Spiegel Februar 2019, S. 35). Auf einem wieder anderen Blatt steht die IT der einzelnen Fraktionen. Diese wird
jeweils in Eigenregie und mit durchaus unterschiedlichen Schwerpunkten betrieben.

Neben dem von der Bundestags-
verwaltung betriebenen Netz Par-
lakom fiir die Abgeordneten und
ihre Mitarbeiter gibt es im Bun-
destag gesonderte IT-Strukturen,
die von den einzelnen Fraktionen
jeweils selbst angeschafft und
betrieben werden. Diese dienen
den Referenten und weiteren
Mitarbeitern. Das sind jeweils
immerhin ein- bis zweihundert
Personen, die unter anderem die
inhaltliche Arbeit in den Gremien
unterstlitzen und die internen
Treffen und Veranstaltungen or-
ganisieren. Die Verantwortung
ftr Betrieb und IT-Sicherheit liegt
klar in Handen der Fraktionen,
die daftir eigene IT-Abteilungen
vorhalten. Die Parteien haben,
wie auch auf sonstige betriebliche
und organisatorische Angelegen-
heiten, keinen Einfluss.

Die Bundestagsverwaltung legt
den Fraktionen nahe, ein um-
fassendes IT-Sicherheitskonzept
aufzusetzen und steht beratend
zur Seite. Konkrete Vorgaben
technischer Natur ergeben sich
aber nur fur die gesicherten und
abgeschirmten Schnittstellen
zwischen Parlakom und Frak-
tionsnetzen.

Nach dem Cyber-Angriff auf
den Bundestag 2015 wurde die
Netzarchitektur Uiberarbeitet, ins-
besondere gibt es nun eine deutli-
che Segmentierung zwischen dem
Kern- und den Fraktionsnetzen.
So soll es Schadsoftware und
Angreifern zusatzlich erschwert
werden, sich im ganzen System
auszubreiten.

Die FDP-Fraktion legt Wert auf
eine zusatzliche eigene Firewall
am Netzlibergang zu Parlakom.
Auflerdem laufen Server dort
redundant in verschiedenen
Raumen. Andere Fraktionen
setzen dagegen eher auf ein so-
lides Backup-Management, um
vor Ausfallen und Datenverlust
gefeit zu sein.

Alle Fraktionen stehen im
Austausch mit der Bundesver-
waltung. Aus der Fraktion Die
Linke heifdt es, dass man sich
auch bei der Beschaffung und
grundsatzlichen Fragen zur Si-
cherheitsarchitektur eng abstim-
me. Andere Fraktionen betonen
dagegen ihre Eigenverantwortung
im IT-Betrieb.

Zunehmend wird versucht, ge-
meinsame Dienste flir sicheren
Datenaustausch oder Kommuni-
kation zu etablieren. So wird in
einer Fraktion Uiber die Anschaf-
fung eines sicheren Messengers
mit Telefoniefunktion als Whats-
App-Alternative nachgedacht.

Wenig Vertrauen gegeniiber
dem BSI

Zurtickhaltend ist der Bundes-
tag bei der Zusammenarbeit mit
dem Bundesamt flir Sicherheit in
der Informationstechnik (BSI). Im
Interesse der Gewaltenteilung hat
die im Geschéftsbereich des Bun-
desinnenministeriums verortete
Cyber-Sicherheitsbehoérde keine
Kontroll- oder Uberwachungs-
kompetenzen Uber das Parla-
ment und die Fraktionen, wird
aber zu konzeptionellen Fragen

und bei konkreten Bedrohungen
und Vorféllen zu Rate gezogen.
Seit dem Angriff von 2015 sind
Bundestagsverwaltung und der
Altestenrat als geschéftsfithren-
des Gremium der Behorde gegen-
Uber etwas offener eingestellt. So
werden mittlerweile Blacklists ftr
die automatisierte Abwehr vom
BSI bezogen.

Bei den Fraktionen ist die Skep-
sis zum Teil grofier. Ein Ruckgriff
auf die Kompetenzen gerade bei
akuten Bedrohungssituation
gilt zwar als unverzichtbar. Es
wird aber vermieden, Einblicke
in die eigene IT-Organisation,
geschweige denn in die Systeme
zu geben. So sei das Angebot des
BSI, Handys von Mitarbeitern auf
Schadsoftware zu prifen, von
der Linken-Fraktion abgelehnt
worden. Abgeordnete der Partei
waren noch bis 2014 durch den
Verfassungsschutz beobachtet
worden. Zu den Sicherheits-
behorden im Geschéaftsbereich
des Bundesinnenministeriums
(BMI) habe man entsprechend
kein besonders vertrauensvolles
Verhéltnis, ist aus der Fraktion
zu hoéren.

Eine bessere Basis fur die Zu-
sammenarbeit sowohl des Bun-
destages als auch der Fraktio-
nen mit dem BSI gdbe es nach
Meinung vieler Abgeordneter,
wenn die Bonner Behorde aus der
Zustandigkeit des BMI entlassen
und als unabhéangige zentrale
Stelle fur die Informationssicher-
heit neu aufgestellt wiirde (mehr
dazu auf Seite 34).



